ECDL
IT-Security

mit Windows 7-10 und
Internet Explorer 10-11

FEICHTINGER /Helmut

. . Microsoft {&IgtlilEle
Dlpl Trainer Professional



hfeic
Platziertes Bild

hfeic
Platziertes Bild


EDV-Dienstleistungen Helmut Feichtinger



Inhalt

Vorwort/Lernziele

Bevor Sie beginnen ...

1 Daten, Sicherheit und Copyright
1.1 Wassind Informationen und Daten?
1.2 Grundforderungen an Sicherheit
1.3 Grundforderungen an die Vertraulichkeit
1.4 Datenschutz

1.5 Urheberrecht, geistiges Eigentum und
Copyright

2 Computerkriminalitat
2.1 Cybercrime und Cyberspying
2.2 Formen des Identitdtsdiebstahls
2.3 Aufklarung
2.4 Ubung

3 Verschliisselung und Passwortschutz

3.1 Grundlegende Informationen
zur Kryptografie

3.2 Symmetrische Verschlisselung
3.3  Asymmetrische Verschlisselung
3.4  Public Key Infrastructure

3.5 Den PCschitzen

3.6 Ubung

4 Struktur und Sicherheit im Netzwerk
4.1 Wichtige Netzwerkabkiirzungen
4.2  Grinde und Ziele einer Vernetzung
4.3 Netzwerkadministration
4.4 Zugriffsschutz
4.5 Firewalls
4.6  Schutz drahtloser Netzwerke
4.7  WLAN nutzen
4.8 Ubung

5 Schadsoftware
5.1 Grundlagen der Internetsicherheit
5.2 Grundkonzepte von Viren
5.3  Wirmer
5.4 Adware und Spyware
5.5 Die Kontrolle tiber den eigenen PC verlieren
5.6 Pharming
5.7 Ubung

6 Schutz vor Viren und Malware
6.1 Antivirenprogramme verwenden

6.2  Erste Schritte bei einer Vireninfektion

()}

0 N N N

11

11

12
12
14
16
17

18

18
19
20
21
22
27

29
29
30
32
32
34
37
39
41

43
43
44
46
47
48
48
49

51
51
52

6.3
6.4
6.5
6.6
6.7

7.1
7.2

7.3
7.4
7.5
7.6
7.7

7.8
7.9

Virenscanner installieren

Einstellungen fir die Virensuche festlegen
Datentrager gezielt auf Viren tGberprifen
Auf gefundene Viren reagieren

PC vor Spyware und Botnetzen schiitzen

Sicher im Internet arbeiten

Sicherheitsoptionen im Internet Explorer

Sicherheitsprotokolle und -zertifikate
erkennen

Echtheit einer Webseite iberprifen

Sicherheitszonen flir Webseiten nutzen

Datenschutzeinstellungen fiir Cookies andern

Blockieren von Inhalten

Privatsphére schiitzen mit den InPrivate-
Funktionen

Automatisches Speichern

Ubung

Umgangsformen und Sicherheit

im Internet

8.1
8.2
8.3

8.4

9.1
9.2

9.3

Kinderschutz im Internet
Facebook sicher und richtig nutzen

Privatsphdre und Standort bei Facebook
einrichten

Anwendungen und Inhalte einschranken

Sicher kommunizieren und mobil arbeiten

E-Mails signieren und verschliisseln

Kommunikation mit VolP und
Instant Messaging

Mobile Gerate

10 Datensicherheitsmanagement

10.1
10.2
10.3
104

10.5

10.6

Datensicherung — Backups

60
62
62

65

65
66
67

68
68
69

70
73

76

80
81

Datensicherung unter Windows 7 durchfiihren 86

Sicherung unter Windows 7 wiederherstellen

Elemente unter Windows 8.1 und Windows 10

sichern und wiederherstellen

Den Computer unter Windows 8.1 und
Windows 10 zuriicksetzen

Sensible Daten endgiiltig [6schen

A So finden Sie die Inhalte zu den

Lernzielen

Stichwortverzeichnis

EDV-Dienstleistungen Helmut Feichtinger

91

93
94

95

102



Vorwort

Ziele

Die Kandidatinnen und Kandidaten sollen verstehen, wie wichtig die
Sicherheit von Daten und Informationen ist und die Grundsatze zum
Datenschutz, zur Datenspeicherung, zur Datenkontrolle und zum Schutz
der Privatsphare kennen.

Bedrohungen flr die personliche Sicherheit durch Identitatsdiebstahl
sowie die mdgliche Gefahrdung von Daten durch Cloud-Computing
kennen.

Passwdrter und Verschlisselung zur Sicherung von Dateien und Daten
einsetzen kdnnen.

Die Bedrohung durch Malware verstehen und Computer, mobile Gerate
und Netzwerke vor Malware schitzen sowie auf Malware-Attacken richtig
reagieren kdnnen.

Ubliche Sicherheitsmerkmale von Netzwerken und Drahtlosverbindungen
kennen und Personal Firewalls und Persénliche Hotspots verwenden
kénnen.

Computer und mobile Gerate vor unberechtigtem Zugriff schitzen und
Passworter sicher handhaben und andern kénnen.

Geeignete Webbrowser-Einstellungen verwenden kdnnen und wissen, wie
man die Vertrauenswurdigkeit einer Website feststellt und sicher im
Internet surft.

Verstehen, dass Sicherheitsprobleme bei der Kommunikation per E-Mail,
VoIP, Instant Messaging und in sozialen Netzwerken sowie durch die
Nutzung mobiler Gerate auftreten kénnen.

Daten auf lokalen Speicherorten und in der Cloud sichern und
wiederherstellen kénnen sowie Daten sicher I6schen und Gerate entsorgen
kdnnen.



Lernziel

1. Grundbegriffe zu Sicherheit
1.1. Wert von Informationen
1.2. Personliche Sicherheit
1.3. Sicherheit fiur Dateien

2. Malware
2.1. Arten und Funktionsweisen
2.2. Schutz
2.3. Problemldsung und -behebung

3. Sicherheit im Netzwerk
3.1. Netzwerke und Verbindungen
3.2. Sicherheit im drahtlosen Netz

4. Zugriffskontrolle
4.1. Methoden
4.2. Passwort-Verwaltung

5. Sichere Web-Nutzung
5.1. Browser-Einstellungen
5.2. Sicheres Surfen

6. Kommunikation
6.1. E-Mail
6.2. Soziale Netzwerke
6.3. VoIP und Instant Messaging
6.4. Mobile Gerate

7. Sichere Datenverwaltung
7.1. Daten sichern und Backups erstellen
7.2. Daten sicher l6schen und vernichten



Bevor Sie beginnen ...

Flr einen optimalen Lernerfolg verfiigen Sie iber folgende Kompetenzen:

v Sie arbeiten sicher mit Maus und Tastatur.

v Sie beherrschen den Umgang mit Windows.

Um die Lerninhalte des Buches praktisch nachzuvollziehen, benétigen Sie:

v Windows 7, 8, 8.1 oder Windows 10

! Haben Sie eine andere Bildschirmauflosung als 1280 x 1024 Pixel festgelegt, kann das
Aussehen der Fenster von den Abbildungen im Buch abweichen.
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Daten, Sicherheit und Copyright

Daten, Sicherheit und Copyright

1.1 Was sind Informationen und Daten?

Unter Daten kann all das verstanden werden, was in digitaler
Form bestehend aus Buchstaben, Zahlen oder Symbolen ge-
speichert werden kann. Zu Daten zdhlen erstellte Dokumente,
Datenbanken oder Programmcode. Darauf aufbauend werden
aus Daten infolge der Verarbeitung, Ausgabe oder Ausfiihrung
Informationen, die eine Bedeutung fiir den Benutzer/Empfanger
haben.

Des Weiteren kann unter Informationen auch der Inhalt einer
Nachricht oder Mitteilung verstanden werden, deren Haupt-
aufgabe die Vermittlung von Fakten ist. Informationen enthalten
keine redundanten oder unnétigen Bestandteile.

1.2 Grundforderungen an Sicherheit

Unter dem Begriff , Sicherheit” versteht man einen gefahrenfreien Zustand oder ein Zustand frei
von unkalkulierbaren Risiken. Um klarer einzugrenzen, wie sich ein sicherer Zustand von einem
unsicheren Zustand unterscheidet, gibt es einige Grundforderungen (oder Sicherheitsziele).

Sicherheit in der Informationstechnologie wird nicht ausschliefRlich durch den Schutz von Daten
und Informationen gewahrleistet. Eine weitere wichtige Rolle spielt dabei der physische Schutz
von Computern und mobiler Gerate. So kdnnen beispielsweise Gerate beaufsichtigt, mit einer
Zugangskontrolle versehen werden oder Geréate selbst und der Geratestandort konnen gesperrt
oder abgeschlossen werden.

Eine Diebstahlsicherung kann beispielsweise durch das Kensington-Schloss (Sicherheitskabel)
sichergestellt werden. Gerate, die derart gesichert werden, sind mit einer entsprechenden
Offnung versehen, in die das Schloss eingefiihrt wird.
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Daten, Sicherheit und Copyright

1.3 Grundforderungen an die Vertraulichkeit

Unter dem Sicherheitsziel der Vertraulichkeit (engl. confidentiality) wird verstanden, dass
Informationen nur diejenigen erreichen, die diese Informationen auch besitzen dirfen.

Dies kann besonders beim Cloud-Computing problematisch werden, \
wenn die Anbieter, die meist im Ausland ihren Firmensitz haben, euro-
paische Datenschutzrichtlinien (Datenkontrolle) nicht achten. Es kann
aber auch vorkommen, dass in der Cloud gespeicherte Daten von
Anbietern nach bestimmten Algorithmen durchsucht werden oder die
Anbieter selbst gehackt werden und so private Daten 6ffentlich werden
— der Verlust der Privatsphére droht.

Bezogen auf die Kommunikation in Netzwerken ist das Sicherheitsziel der Vertraulichkeit ver-
gleichbar mit dem Briefgeheimnis, bei dem nur der Sender und der Empfanger den Inhalt des
Briefes kennen sollten, keineswegs aber der Postbote. Wenn Sie eine E-Mail an einen bestimm-
ten Empfanger absenden, so erwarten Sie, dass auch nur der von lhnen bestimmte Empfanger
den Inhalt der E-Mail zu lesen bekommt.

Jede auf einem Computersystem gespeicherte Information dient einem bestimmten Zweck und
in den meisten Fallen ist es nicht erforderlich oder nicht erwiinscht, dass diese Informationen
offentlich zuganglich sind. Dies betrifft in Unternehmen neben den eigentlichen Mitarbeitern
(einzelnen Personen) vor allem auch Dienstleister (beispielsweise Postboten oder Reinigungs-
personal) oder externe Personen und Organisationen, denen bedingt durch die Mitarbeit im
Unternehmen ein gewisses Vertrauen ausgesprochen wird. Da diese Gruppen zwangslaufig
Zugang zu sensiblen Daten haben, besteht auch die Gefahr, dass Daten missbraucht werden.

In der realen Welt sind SchutzmaBnahmen fiir Vertraulichkeit z. B. ein Briefumschlag, in den man
seine nicht 6ffentliche Nachricht steckt, oder eine abgesperrte Tiir, die nur den Personen Zugang
zu einem Raum gewadhrt, die den passenden Schliissel besitzen.

Um Vertraulichkeit zu gewahrleisten, konnen verschiedene Mallnahmen eingesetzt werden:

v Verschlisselung von Dateien oder Nachrichten,
v Zugangskontrolle, die nur bestimmten Personen einen Einblick erlaubt,
v digitale Zertifikate.

Wie Integritat gewahrleistet wird

Wenn mit Daten gearbeitet wird, muss ein sicheres System auch gewahrleisten kénnen, dass die
Daten korrekt sind (engl. integrity). Es muss nach Moglichkeiten gesucht werden, Fehler bei der
Ubertragung von Daten zu verhindern oder wenigstens zu erkennen und diese gegebenenfalls zu
korrigieren.

Ebenso wie der Schutz von Daten, Dokumenten und Systemen vor Manipulation (sowohl absicht-
liche als auch unabsichtliche bzw. aufgrund eines technischen Fehlers entstandene) spielt die
Echtheit (Authentizitdt) der entsprechenden Daten eine grof3e Rolle. Von Authentizitat (engl.
authenticity) wird dann gesprochen, wenn neben der Integritdt auch gewahrleistet werden soll,
dass Informationen iber den Urheber oder Verfasser der Daten ibermittelt werden — sozusagen
eine digitale Unterschrift.

EDV-Dienstleistungen Helmut Feichtinger



Daten, Sicherheit und Copyright

Eine einfache E-Mail, die eine Bestellung enthalt, wird vor Gericht mangels unverwechselbarer
Unterschrift keinen Bestand haben: Der Inhalt kdnnte beispielsweise manipuliert sein, oder es
wurde sogar der Absender der E-Mail gefdlscht und der vermeintliche Auftraggeber weil} gar
nichts von seiner Bestellung.

Durch die eigene Unterschrift auf einem Stlick Papier belegen Sie, dass Sie mit dem Inhalt des
Textes einverstanden sind und seine Konsequenzen akzeptieren. Da lhre Unterschrift durch das
Papier direkt (und relativ schwer trennbar) mit dem unterschriebenen Text zusammengebracht
wird, ist hier die Verbindlichkeit gewahrleistet. Aufgrund der Natur von Informationssystemen ist
diese Untrennbarkeit von Inhalt und Unterschrift nicht ganz so einfach zu realisieren und zu
garantieren.

Authentifizierung stellt in gewisser Weise eine detailliertere Sicht von Integritat als Sicherheitsziel
dar, der durch die Einfihrung der digitalen Signatur (digitale Unterschrift) Rechnung getragen
werden soll.

Als eine Forderung, die die Authentifikation erweitert und der digitalen Signatur erst einen Sinn
gibt, lasst sich die Verbindlichkeit bzw. Nichtabstreitbarkeit (oder Non-Repudiation) einer
digitalen Unterschrift definieren.

Ist in einem System die Verbindlichkeit fir die Kommunikation sichergestellt, so kann ein Teil-
nehmer nicht zu einem spateren Zeitpunkt behaupten, die Kommunikation habe nicht oder mit
einem anderen Inhalt stattgefunden.

Verflgbarkeit als Sicherheitsziel

Das dritte Hauptziel flir die Sicherheit von Daten ist die Verfligbarkeit. Die Zusicherung der Ver-
fligharkeit gilt insbesondere fiir den Fall, dass Datenverlust durch Manipulation, Kriege oder
hohere Gewalt (unabwendbare Ereignisse, wie Naturkatastrophen, Fluten oder Hochwasser und
Stromausfalle) droht, und kann durch eine feuer-, wasser- und EMP(Elektromagnetischer Puls)-
feste Auslegung der Serverrdume und Datensicherung sichergestellt werden. Ein sicheres System
muss gewahrleisten kénnen, dass Dienste und Daten zugreifbar und nutzbar sind.

Verfligbarkeit umfasst in der Regel logische SchutzmaRnahmen (zum Beispiel gegen versehent-
liches Loschen) genauso wie geeignete MaRnahmen, die einen Betrieb bei Storungen von Hard-
und Software aufrechterhalten kénnen. Hierzu zahlen u. a. regelmaRige Datensicherungen, die
die schnelle Wiederherstellung eines fehlerfreien Zustands ermdglichen.

Weitere Beispiele

Unterbrechungsfreie Stromversorgung (USV)

Redundante Server-Systeme (doppelte Netzteile, Controller, RAID)

Virtualisierung der Daten und deren Backup (NAS)

»Watchdog”: Hard- oder Software, die das Funktionieren eines Systems (iberwacht
Mehrfache Netzverbindungen

Redundante Dienste

€ € K £ K <

Verteilte Anwendungen
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Falsche Bedienung

Die Hauptursache fir Sicherheitsprobleme liegt — im Gegensatz zu den vorsatzlichen Sicher-
heitsverletzungen — in der mangelnden Kompetenz der Mitarbeiter. Viele erhalten, wenn
Uberhaupt, nur eine kurze Einarbeitung in die IT-Umgebung am Arbeitsplatz. Findet diese statt,
so ist sie meist auf das Ziel ,Erflllung der Aufgabe” ausgerichtet, nicht aber auf die Sicherheit im
Betrieb.

So ist es nicht tiberraschend, wenn viele Sicherheitsprobleme durch Fehlbedienung seitens der
Benutzer entstehen. Teilweise wird dies auch durch Software mit verwirrenden Dialogen und
umstandlichen Bedienkonzepten gefordert. Zu den wichtigsten Problemen gehoren:

v versehentliches Loschen von Dateien,
v versehentliches Senden von sensiblen Daten an Unbefugte,

v falsche Anderungen an Datenbestinden.

Schaffung von Wissen Uber Vorschriften und Arbeitsvorgange

Vielerorts wissen Mitarbeiter nicht um die speziellen Vorschriften, die fir die IT-Sicherheit an
ihrem Arbeitsplatz gelten. Noch so griindlich erarbeitete Sicherheitsrichtlinien kénnen vom
Mitarbeiter nicht bericksichtigt werden, wenn dieser niemals tber deren Existenz unterrichtet
worden ist. Besonders verheerend ist es, wenn z. B. der Posten eines Datenschutzbeauftragten
oder IT- Sicherheitsbeauftragten intern einem beliebigen Mitarbeiter zugeteilt wird, der nicht
Uber die notwendige Fachkompetenz zur Erfiillung dieser Aufgaben verfligt. Diese Person kann
selbst beim besten Willen keine verninftigen Sicherheitsrichtlinien (Policy) entwerfen.

Solange der einzige Mitarbeiter, dem die Policy bekannt ist, der IT-Sicherheitsverantwortliche ist,
der sie erstellt hat, kann die Policy auch nicht wirksam sein. Deswegen ist eine Einfiihrung in
Vorschriften und Arbeitsvorgdnge ein unerlasslicher Bestandteil der Einarbeitung.

Schulen Sie nicht nur das IT-Personal und die IT-Sicherheits-Mitarbeiter, sondern die gesamte
Belegschaft. Die Wahrscheinlichkeit, dass ein erfahrener Administrator einen unverlangt von
Unbekannten zugesendeten Mail-Anhang (Attachment) 6ffnet, ist deutlich geringer, als dass ein
Mitarbeiter einer Nicht-IT-Abteilung aus Neugier ein derartiges Attachment ausfihrt.

Da ungeschultes Personal den Grof3teil der Mitarbeiter und somit die grofRte Angriffsflache fir
Datenmissbrauch darstellt, sollten alle Mitarbeiter fiir Sicherheitsprobleme und ihre verschiede-
nen Erscheinungsformen sensibilisiert werden. Mitarbeiter sollten gleich zu Beginn des Arbeits-
verhaltnisses lGber Vorschriften miindlich bzw. schriftlich informiert werden. Darliber hinaus
sollten Mitarbeiter gezielt nach Vorschriften fragen, so dass diese im Intranet veroffentlicht
werden oder die Personalabteilung bzw. die EDV-Abteilung dariiber informiert.

Richtlinien zur Datenaufbewahrung

Eine sichere Datenaufbewahrung und die Informationssicherheit sind in der ISO-Norm 27002
geregelt. Die Einhaltung dieser Richtlinie ist zwar nicht verpflichtend, sie ist aber international
weit verbreitet und entspricht dem Hauptziel der Verfligbarkeit von Daten.

EDV-Dienstleistungen Helmut Feichtinger



Daten, Sicherheit und Copyright

1.4 Datenschutz

Betroffene und Auftraggeber

Der Datenschutz in Osterreich ist durch entsprechende Gesetze geregelt — den Datenschutz-
gesetzen. Bei der Erhebung und Verarbeitung von Daten unterscheidet das Datenschutzgesetz
(DSG 2000) unter anderem zwischen Betroffenen und Auftraggeber. Unter Betroffenen wird
gemal DSG 2000 jede bestimmte bzw. bestimmbare natiirliche Person verstanden, liber deren
Person Daten erhoben werden. Unter Auftraggeber versteht das DSG 2000 wiederum
denjenigen, der personenbezogene Daten fiir sich selbst erhebt, verarbeitet und diese nutzt bzw.
dies im Auftrag Dritter vornimmt. Die Interaktion, die Aufbewahrung und Kontrollmechanismen
werden dabei durch das DSG 2000 (www.ris.bka.gv.at ) geregelt.

Wichtige Regeln zum Datenschutz, zur Aufbewahrung und zur Kontrolle von Daten sind dabei die:

v Transparenz: Das informationelle Selbstbestimmungsrecht eines Betroffenen setzt die
Kenntnis lber die Struktur der Datenverarbeitung, die Prozesse, eingesetzten Techniken und
Datenstrome voraus. Nur mit diesem Wissen haben Betroffene die Moglichkeit, ihre Rechte
wahrzunehmen.

v Notwendigkeit (rechtmiBige Zweckverwendung): Daten diirfen nur entsprechend dem DSG
2000 und dem Recht des Einzelnen, grundsatzlich selbst Gber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen, verwendet werden.

v VerhiltnismaRigkeit: Das VerhaltnismaRigkeitsprinzip sagt mit Bezug auf den Datenschutz
aus, dass nur so viele Daten erhoben werden diirfen, wie zwingend fiir die Verarbeitung
notwendig sind und das MaBRnahmen von Staats wegen erforderlich, angemessen sowie
geeignet sein mussen.

1.5 Urheberrecht, geistiges Eigentum und Copyright

Wer wird durch das Urheberrecht geschiitzt?

Das Urheberrechts bzw. Copyright bezieht sich ausschlielich auf die Person des Urhebers bzw.
die Personen der Miturheber. Als Urheber wird der Schépfer eines Werkes bezeichnet. Urheber-
rechte gelten fiir alle Werke, d. h. persénliche geistige Schépfungen (Sammlungen von Werken,
Daten oder anderen Elementen). Das Urheberrecht hat bis 70 Jahre nach dem Tod des Urhebers
Gultigkeit.

Die Vervielfaltigung, Verbreitung, Ausstellung sowie das Recht der 6ffentlichen Wiedergabe eines
Werkes bedarf einer Genehmigung des Urhebers. Bei Verletzung des Urheberrechts kann der
Urheber auf Schadensersatz etc. klagen.

Software gilt im Sinne des Urheberrechtsgesetzes als Literatur.

Alle Inhalte einer Internetseite (Texte, Bilder, Audio- und Videodateien) sowie deren Ge-
staltung sind durch das Urheberrechtsgesetz geschitzt. Die enthaltenen Informationen
kénnen unter Nennung der Quelle in eigenen Texten genutzt werden.

v Informationen zum Urheberrecht in Osterreich finden Sie im Internet unter
de.wikipedia.org/wiki/Urheberrecht_(Osterreich) oder www.ris.bka.gv.at

EDV-Dienstleistungen Helmut Feichtinger
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Computerkriminalitat

Computerkriminalitat

2.1 Cybercrime und Cyberspying

Digitale Kriminalitat

Cybercrime bzw. Cyberspying oder Computer-/Internetkriminalitat bezeichnet u. a. den Dieb-
stahl von Nachrichten, Informationen und Daten sowie die betriigerische Verwendung von
Daten. Zu dieser illegalen und strafbaren Handlung zahlt u. a. das Ausspdahen im privaten Bereich
(Verlust der Privatsphéare), das Abfangen von Wirtschaftsdaten als Teil der Wirtschaftskriminali-
tat, die staatliche Uberwachung und Spionage sowie die Nutzung und Verbreitung von illegaler
Software und sogenannten Hacker-Tools.

Unter den Begriff ,,Cybercrime” fallen:

der Computerbetrug (der vorsatzliche Betrug mittels eines Computers),
der Betrug mittels gestohlener Kreditkartendaten und PINs (Skimming),
die Herstellung und Verbreitung von Schadsoftware (Malware),

die Datenmanipulation und -sabotage,

die Nutzung illegal erworbener Software oder ihre Verbreitung (Softwarepiraterie),

€ XK < K

das Ausspahen politischer Gegner und staatliche Uberwachungs-/Spionageprogramme.

Einladung zum Diebstahl

Es muss aber nicht ausschlie3lich eine grob fahrlassige oder vorsatzliche Handlung eines Mitarbei-
ters vorliegen. Auch die Unwissenheit einzelner Benutzer kann dazu fiihren, dass Daten entwendet
werden oder unbeabsichtigt verloren gehen. So besteht die Gefahr, dass Mitarbeiter unwissend
schadliche Programme installieren. Durch die Verwendung von Trojanern (Programmen, die das
Ausspionieren eines Computersystems ermoglichen), konnen Hacker auf empfindliche Daten zu-
greifen. Auch der Einbruch in ein Funkibertragungsnetz (Bluetooth oder WLAN) oder die Sabotage
des eigentlichen Netzwerks sind Optionen, um Daten auszuspionieren.

EDV-Dienstleistungen Helmut Feichtinger
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Datenmitnahme

Mitarbeiter, die berechtigt sind, Informationen zu lesen, kdnnen diese Berechtigung auch nutzen,
um eine Kopie dieser Daten anzufertigen. Spatestens dann, wenn die Notwendigkeit nicht mehr
vorhanden ist, dass ein Benutzer auf bestimmte sensible Daten zugreifen kann, sollte ihm die
entsprechende Berechtigung wieder entzogen werden.

Da nur schwer verhindert werden kann, dass wahrend der befugten Arbeit mit sensiblen Daten
bereits Kopien angefertigt werden, sollten in Bereichen mit hohem Sicherheitsanspruch Uber-
legungen angestellt werden, wie der Transport von Daten aus dem geschiitzten Bereich heraus
verhindert werden kann.

Besonders die Verbreitung von USB-Anschliissen an PCs und die hohe Verfligbarkeit von ent-
sprechenden USB-Sticks stellen mangels ausreichender ins Betriebssystem integrierter Kontroll-
methoden derzeit ein Problem dar. Zumal diese u. a. auch innerbetrieblich zur Datenlibertragung
genutzt werden und das dauerhafte Deaktivieren der entsprechenden USB-Schnittstellen am PC
selbst nur schwer zu realisieren ist.

Folgende Aspekte sollten hier geprift werden:

v Sind in den PCs USB-Ports oder Funkilbertragungsschnittstellen (Bluetooth oder WLAN)
installiert und aktiviert?

v Gibt es eine Mdoglichkeit fiir Benutzer, externe Laufwerke (USB-Sticks, DVD-Brenner, etc.)
anzuschliefen, um Daten zu kopieren?

v Besteht vom geschitzten PC aus die Mdglichkeit eines Internetzugangs?

v Wenn der Internetzugang notig ist: Welche Programme sind zugelassen bzw. notwendig?

Erpressung/Manipulation

Verirgerte Mitarbeiter (zu wenig Gehalt, Kiindigung o. A.) kdnnten erhebliche Schaden verur-
sachen, indem sie z. B. die entwendeten Kundendaten oder Forschungsergebnisse verdffent-
lichen oder mit solchen Aktionen drohen. Mitarbeiter haben im Gegensatz zu Hackern viel
leichter direkten Zugriff auf unternehmenskritische Daten und kénnen Daten manipulieren,
verkaufen, veroffentlichen oder 16schen.

Hacken

Als Hacken wird das unberechtigte Eindringen in Computersysteme und Netzwerke verstanden,
bei dem Sicherheitsvorkehrungen umgangen werden. Als Gegenstlick zum Hacker, der meist
einer Art Ehrenkodex folgt, gilt der Cracker, dessen Ziele meist krimineller Natur sind: Liicken in
Netzwerken werden explizit gesucht, um diese zum Stehlen von Informationen, zur Verunglimp-
fung von Firmen bzw. Personen oder aus finanziellen Interessen ausnutzen zu kénnen. Auch das
Entfernen des Kopierschutzes von Spielen, Filmen und Musikalben wird als Cracken definiert.
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2.2 Formen des Identitatsdiebstahls

Social Engineering — Informationen im sozialen Umfeld

Mitunter ist die einfachste Moglichkeit fiir einen Hacker nicht ein erfolgreicher Angriff auf die
Firmen-Firewall oder das Knacken eines Passwortes. Vielerorts ist es erstaunlich einfach, die
Konto- und Zugangsdaten von den Mitarbeitern des Unternehmens selbst in Erfahrung zu
bringen.

Unter Social Engineering wird im Allgemeinen die soziale Manipulation von Menschen ohne Ein-
satz technischer Hilfsmittel verstanden. Dabei versucht der Hacker, unautorisierten Zugang zu
Systemen oder Informationen zu bekommen, um Betrug, Industriespionage (nicht autorisierte
Datenbeschaffung) oder Identitdtsdiebstahl (Diebstahl und Verwendung von Benutzernamen und
Passwortern oder Bankdaten) zu begehen.

Pretexting

Durch Vorspielen eines erfundenen Szenarios (Vorspiegelung falscher Tatsachen) wird die Chance
genutzt, dass ein beliebiges Opfer freiwillig personenbezogene Informationen preisgibt und vom
Hacker gewlinschte Aktionen durchfihrt. Oft werden im Vorfeld wesentliche personliche Daten
wie z. B. Geburtsdatum, Sozialversicherungsnummer, der letzte Rechnungsbetrag oder Bank-
ausziige des Opfers auskundschaftet. Mithilfe dieser Informationen wird die Legitimitat des
Abfragens von Daten vorgegaukelt.

Pretexting bedient sich mittlerweile haufig vermeintlich offizieller Dokumente, die angeblich von
Polizei, Banken, Finanzamtern oder Versicherungen stammen. Formulare oder Webseiten sehen
meistens dem Original zum Verwechseln dhnlich. Der sogenannte Pretexter muss einfach ein
vorgefertigtes Protokoll mit Fragen versenden und sich auf potenzielle Riickfragen zukiinftiger
Opfer vorbereiten.

Social Engineering Uiber das Telefon

Die haufigste Variante des Social Engineerings wird Uber das Telefon oder mobile Gerate
durchgefiihrt. Der Hacker gibt sich gegeniiber dem Angerufenen als Mitarbeiter des Helpdesks
(Informationsdienstes) oder als ein Kollege aus, der zur Behebung eines dringenden Problems
schnell ein Passwort benotigt.

Online Social Engineering

Im Gegensatz zum Social Engineering Gber das Telefon nutzt das Online Social Engineering das
Internet (mithilfe mobiler Gerate) selbst, um neue Informationen zu gewinnen:

,Sie konnten gewinnen!”, heillt es moglicherweise in einer E-Mail an einen Mitarbeiter. Um an
dem Gewinnspiel teilzunehmen, muss er nur schnell einen Fragebogen ausfillen und ein paar
Details zu seinem Arbeitsplatz erldutern o. A. Viele Menschen denken bei der Aussicht auf einen
Gewinn nicht an den Wert der Informationen, die sie in ein Formular unbekannten Ursprungs
eingeben.
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Phishing

Eine weitere Variante der Social-Engineering-Angriffe ist das sogenannte Phishing (engl. Kunst-
wort aus ,password” und , fishing”: Passwortfischen). Bei dieser Art des Internetbetrugs werden
zuerst massenhaft Mails verschickt, die vorgeben, z. B. von Online-Zahlungsdiensten wie PayPal
oder von Auktionshdusern wie z. B. eBay zu sein. Diese betrigerischen und unerwiinschten
E-Mails gleichen meist in ihrem Erscheinungsbild den E-Mails der Originale. Es kann aber auch
vorkommen, dass diese E-Mails viele Rechtschreibfehler (nicht verwendete Umlaute) und keine
personliche Ansprache enthalten.

Eine weitere beliebte Phising-Methode ist das Versenden von Massenmails mit der Aufforderung,
auf einen in der Mail enthaltenen Link zur eigenen Bank zu klicken. Der anzuklickende Link wurde
mit diversen Techniken verschleiert und fihrt nicht auf die Original-Website, sondern auf eine
Kopie. Als Vorwand dient oftmals eine Umstellung des Bankensystems bzw. Onlineauftritts, die
angeblich die Eingabe der PIN (personliche Identifikationsnummer) und mehrerer TANs aus einer
Liste (Transaktionsnummer, die als Einmal-Kennwort z. B. beim Online-Banking nach einmaliger
Verwendung ihre Giiltigkeit verliert) erforderlich macht. Zu den Einmal-Kennwortern zdhlen u. a.
auch mobile TANs oder zur einmaligen Verwendung gestellte Kennworter.

Der ahnungslose Nutzer, der auf diese PayPal .
Website gelangt und sich mit seinen
authentischen Online-Zugangsdaten Sehr geehrler Hen
anmelden W| “ g| bt SO den Ph|she|"n se”']e im Rahmen unserer aktuellen Sicherheitspriifungen haben wir beziiglich Ihres PayPal-
’ Kontos einige Unstimmigkeiten entdeckt. Um alle Unstimmigkeiten zu klaren, ist es nétig

Daten preis' d|e im Gegenzug dann sein Sie als eindeutigen Inhaber zu ermitteln
Konto leerrdaumen oder die gestohlenen Wiz bt e Ietztatoc?

e Bitte klicken Sie auf "Konfliktlésungen™. Dort ist ganz genau beschrieben, weshalb wir diese
Zuga ngsdaten d nderWelt'g ausn Utzen . Prifung durchfiihren und welche Informationen wir von lhnen bengtigen.

Konfliktlésungen

Vielen Dank fiir Ihr Verstandnis und lhre Mithilfe in dieser Angelegenheit

Herzliche Grife,
Ihr PayPal-Team

Copyright © 1900-2013 PayPal. Alle Rechie vorbehalien. PayPsl (E:

Actions. Eingetragener Firmensi vard Roysl, L2

Dumpster Diving bzw. Information Diving

Wortlich Uibersetzt als ,,Milleimertauchen”, ist Dumpster Diving ebenfalls eine mdgliche Infor-
mationsquelle fir Hacker. Gelingt es dem Hacker, Zugang zu weggeworfenen Akten, Memos,
Organisationsplanen oder Ahnlichem zu bekommen, l4sst sich aus diesen Unterlagen rekonstru-
ieren, wer welche Rolle im Unternehmen spielt, wer welche Telefonnummer hat, zu welchen
Zeiten er/sie im Bliro anwesend ist etc.

Aus unsachgemaR geldschten Datentragern kdnnen Hacker vertrauliche Daten aus ausgemuster-
ten Computern gewinnen. Oft wird in solchen Fallen der Datengewinnung, in Anlehnung an
Dumpster Diving, von Information Diving gesprochen. Hierbei werden Informationen tber
installierte Software (z. B. Textverarbeitungsprogramme, Betriebssysteme, Computerspiele etc.)
gewonnen. Ebenso kdnnen bei dieser Form der Informationsbeschaffung weitere Daten wie z. B.
Kreditkarten-Informationen zuganglich gemacht werden.

Besonders schwerwiegend ist der resultierende Schaden fiir Unternehmen, wenn personen-
bezogene Kundendaten aus Unternehmen in den Bereichen Bildung, Versicherungen, Gesund-
heitswesen oder von Behorden ,,abgeschopft” werden.

EDV-Dienstleistungen Helmut Feichtinger

15



16

Computerkriminalitat

Skimming

Beim Skimming (engl. fur ,,Abschépfen”) wird versucht, durch manipulierte Bankautomaten
Informationen und Datensatze von Kunden abzufangen, um nachfolgend Konten zu ,,pliindern”.
Hierbei wird entweder mittels einer kleinen Funkkamera die Eingabe der PIN gefilmt oder das
ganze Tastenfeld ausgetauscht, sodass die Eingabe der PIN iber das manipulierte Tastenfeld
zwischengespeichert werden kann. Von diesem Vorgang erfahrt der Bankkunde nichts. Parallel
dazu wird die in den Kartenslot eingefiihrte Bank- bzw. Kreditkarte durch ein zuséatzlich am
Karteneinzug angebrachtes Kartenlesegerat ausgelesen. Mit den so gewonnenen Daten lassen
sich im Anschluss mithilfe von Magnetkartenrohlingen originalgetreue Kopien der ausgelesenen
Bank- bzw. Kreditkarten herstellen.

Shoulder Surfing

Ahnlich wie beim Skimming werden beim Shoulder Surfing (auf Deutsch ,,Uber die Schulter
schauen®) Informationen und sensible Daten ausgespaht. Durch diese Art der Informations-
gewinnung kénnen die PINs von Bank- oder Kreditkarten oder Mail-Zugangsdaten an 6ffentlichen
PCs in z. B. Internet-Cafés abgelesen werden. Selbst Eingaben am PC-Display kénnen via Funk-
kamera, Fernglas und Teleskop aufgezeichnet werden.

Shoulder Surfing und Skimming kann vorgebeugt werden, indem bei jeglicher Eingabe personen-
bezogener oder wirtschaftlich relevanter Daten darauf geachtet wird, dass eine nachfolgende
Manipulation oder das Abgreifen der Daten verhindert wird. Dies kann bei Eingabe der PIN durch
einfaches Uberpriifen des Geldautomaten und durch einen Blick tiber die eigene Schulter
geschehen.

2.3 Aufklarung

Weitere Informationen zur Computerkriminalitat und Formen des Identitdtsdiebstahls finden Sie
u. a. auf der Website des deutschen Bundesamts fiir Informationstechnik unter www.bsi-fuer-
buerger.de. Wurden Sie selbst Opfer eines Identitatsdiebstahls, beispielsweise durch Phishing,
oder wissen Sie etwas liber eine missbrauchliche Nutzung sozialer Netzwerke, konnen Sie dies
dem Service-Provider, den betreffenden Organisationen/Behdrden, der Polizei oder den von
Phishing betroffenen Unternehmen melden.
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2.4 Ubung
Computerkriminalitat
Level Zeit ca. 10 min
Ubungsinhalte v Verstehen, was Cybercrime ist
v Verstehen, was ldentitdtsdiebstahl ist
v Verschiedene Techniken des Identitdtsdiebstahls kennenlernen
Ubungsdatei -
Ergebnisdatei Computerkriminalitét. pdf

1. Was wird unter dem Begriff ,,Cybercrime” verstanden? Mehrere Antworten kénnen richtig
sein.

a | Die Datenmanipulation und -sabotage

b |Das anonyme Surfen im Internet

¢ | Das Spielen von PC-Spielen in der virtuellen Realitat

d | Die Herstellung und Verbreitung von Schadsoftware (Malware)

e |Das Aufrufen von Webseiten

f |Der Datendiebstahl

2. Was ist Pretexting?

a |Das illegale Herunterladen von Texten

b | Das Durchsuchen von Festplatten nach illegalen Daten

c |Dieillegale Datenbeschaffung durch Vortauschen falscher Tatsachen

3. Was verbirgt sich hinter dem Begriff ,Social Engineering”? Mehrere Antworten kénnen
richtig sein.

a |Vermeintliche Gewinnversprechungen, hinter denen sich ein Trojaner verbirgt

b |Die Unwissenheit anderer Menschen ausnutzen, um in ein Netzwerk einzudringen

¢ |Personen dahin gehend manipulieren, dass sie Bankdaten offenlegen

d | Die Nutzung sozialer Netzwerke

4. Worin unterscheiden sich Phishing und Skimming? Mehrere Antworten kénnen richtig sein.

a | Beim Skimming werden Daten der Bank- bzw. Kreditkarte kopiert.

b | Phishing bezieht sich nur auf Bankgeschafte, Skimming hingegen auf Online-Einkaufe.

c | Sie unterscheiden sich nicht.

d | Phishing nutzt die Unwissenheit von Menschen, um PINs und TANs auszuspionieren.

EDV-Dienstleistungen Helmut Feichtinger
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VerschlUsselung und Passwortschutz

3.1 Grundlegende Informationen zur Kryptografie

Was ist Kryptografie?

Ziel der Kryptografie (Verschlisselung) ist es, Nachrichten oder Daten vor unberechtigtem Zugriff
zu schiitzen. Dabei werden die Nachrichten bzw. Daten in eine Art Geheimschrift Gbersetzt und
so zum vorgesehenen Empfanger geschickt. Die fiir die Nachricht gewéahlten Zeichen sollen so
gewahlt sein, dass nur der vorbestimmte Empfanger in der Lage sein sollte, den Inhalt der Nach-
richt wieder verstandlich zu machen.

Der Begriff Kryptografie und die verwandten Disziplinen Kryptologie und Kryptoanalyse stam-
men aus dem Griechischen. ,Kryptos” bedeutet so viel wie ,,geheim” oder ,verborgen”. , Grafein*
steht fiir ,schreiben”. Die Endung -analyse stammt von ,analysein”, deutsch , entziffern”. ,Logos“
steht fir ,Sinn“. Somit lassen sich also die drei Disziplinen wie folgt unterteilen:

‘

v Kryptografie: die Wissenschaft der Geheimschrift

v Kryptoanalyse: die Kunst, Geheimschrift (unbefugt) entziffern zu kénnen, den Code zu
knacken

v Kryptologie: die Wissenschaft, die Kryptografie und Kryptoanalyse miteinander vereint

Informationen und Schlissel

Das Grundproblem der Kryptografie ist, eine Nachricht zu verschlisseln, sodass deren Inhalt
wahrend des Transports vor Unbefugten geschiitzt ist. Dies erfordert aber, dass der rechtmaRige
Empféanger in der Lage sein muss, die Verschlisselung wieder riickgangig zu machen.

Damit dies moglich ist, benotigt der Empfanger eine Zusatzinformation — einen Schliissel. Ein
ideales Verschllisselungsverfahren ist so sicher, dass es nur mithilfe des passenden Schlissels
moglich ist, an den Inhalt der Nachricht zu kommen.
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Um Nachrichten zu verschliisseln, werden zwei unterschiedliche kryptografische Methoden
angewandt:

v Symmetrische Verschlisselung

v Asymmetrische Verschliisselung

3.2 Symmetrische Verschliusselung

Die symmetrische Verschliisselung beruht auf dem Prinzip des gemeinsamen geheimen Schliissels.
Soll eine Nachricht ausgetauscht werden, wird diese mit dem geheimen Schliissel verschlisselt und
mit dem gleichen Schliissel wieder entschllsselt. Voraussetzung flr die symmetrische Verschliisse-
lung ist also, dass sowohl Sender als auch Empfanger einen gemeinsamen Schliissel besitzen. Das
Haupteinsatzgebiet der symmetrischen Verschliisselung in der Informatik ist die Verschliisselung
von grolRen Datenmengen.

Nachteile von symmetrischen Verfahren

Schlisseltausch

Obwohl symmetrische Methoden in der EDV inzwischen bewahrt und weit verbreitet sind, haben
sie alle einen gravierenden Nachteil: Sender und Empfanger missen liber den gemeinsamen
geheimen Schliissel verfiigen, mithilfe dessen die Nachricht ver- bzw. entschliisselt werden kann.

Ist Person A raumlich von Person B getrennt und besteht nun der Bedarf, eine Nachricht zum
Schutz vor unbefugtem Mitlesen verschlisselt zu libertragen, so stellt sich hier die Frage: Wie
kann Person A den Schliissel selbst sicher Ubertragen?

Ein Problem der symmetrischen Algorithmen ist, dass der Schliissel selbst fiir seinen Transport
einen sicheren Kanal bendétigt. Wenn Sie also annehmen, dass Sie Verschliisselung benutzen
missen, weil Sie wichtige Nachrichten Uber einen unsicheren Kanal schicken missen, und
befiirchten, dass diese Nachrichten kompromittiert werden kdnnten, stellt sich die Frage, tiber
welchen sicheren Kanal Sie den benétigten gemeinsamen Schlissel Gibertragen kénnen.

Schliisselmanagement

Nehmen Sie an, Person A, Person B und Person C mdchten in Zukunft sicher miteinander kom-
munizieren. Sie mochten, dass jeder mit jedem eine verschlisselte Verbindung aufbauen kann.
Die Schlissel sollen aber jeweils nur zwischen zwei Partnern giiltig sein.

Person A vereinbart also mit Person B einen Schliissel 1 und mit Person C einen Schliussel 2.
Damit Person B kommunizieren kann, benutzt sie fir Person A Schllssel 1 und fiir Person C einen
neuen Schlissel 3. Person C wiederum benutzt fiir Person A den Schliissel 2 und fir eine Verbin-
dung mit Person B den Schlissel 3.

EDV-Dienstleistungen Helmut Feichtinger
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Jeder besitzt nun 2 Schlissel und maximal 2 Personen kennen denselben Schlissel:

v PersonA 1,2

v PersonB 1,3
v PersonC 2,3 ¢ l

Verschliisselung . Entschlisselung
Geheimtext

Klartext Klartext
Bei drei Personen existieren also 3 Schliissel, jeder der Beteiligten muss sich 2 Schliissel merken.
Lassen Sie nun 10 Teilnehmer vereinbaren, ihre Kommunikation gegenseitig mit Schliisseln zu
sichern. Jeder der 10 Teilnehmer bendtigt 9 Schliissel fiir seine moglichen Partner. Das sind 10 * 9
Schlissel. Da jeweils zwei Teilnehmer einen Schliissel gemeinsam benutzen, ist die Anzahl der
existierenden Schlissel 45.

Die Anzahl der Schlissel wachst quadratisch, da fiir n Teilnehmer n*(n-1)/2 Schlissel benétigt
werden. Spatestens hier wird klar, warum ein System mit vorher ausgehandelten symmetrischen
Schlisseln (preshared keys) nur bei kleinen Teilnehmerzahlen sinnvoll ist. Fir das Internet mit
seiner uniiberschaubaren Anzahl an Teilnehmern wére so etwas undurchfiihrbar.

3.3 Asymmetrische Verschliisselung

Was versteht man unter asymmetrischer Verschlisselung (Public-
Key-Verschlisselung)?

Im Gegensatz zur symmetrischen Verschliisselung existiert bei den asymmetrischen Verschlisse-
lungen fur jeden Teilnehmer ein Schliisselpaar. Dieses Schliisselpaar setzt sich aus einem
geheimen Schliissel (Private Key) und einem o6ffentlichen Schliissel (Public Key) zusammen.

Der geheime Schlissel wird niemals weitergegeben und ist lediglich dem Besitzer bekannt. Der
offentliche Schliissel dagegen kann gefahrlos verteilt werden. Offentlicher und privater Schliissel
stehen zwar in einem bestimmten Verhéltnis zueinander: Entscheidend dabei ist, dass es keine
effiziente Moglichkeit geben darf, aus dem 6ffentlichen den privaten Schliissel zu berechnen.

Beispiel: Will Person A an Person B eine Nachricht senden, muss Person A den 6ffentlichen
Schliissel von Person B besitzen. A verschliisselt die Nachricht mit diesem 6ffentlichen Schlissel.
Nur Person B kann die Nachricht mit ihrem privaten Schllssel wieder entschliisseln. Damit ist
gewadhrleistet, dass niemand anderes die Nachricht lesen kann.

Der Einsatz von asymmetrischen Verschlisselungsverfahren bietet neben der Verschliisselung
noch folgende weitere Moglichkeiten:

v Digitale Signatur
v Schutz vor Verdanderung einer Nachricht

v Authentifizierung
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Digitale Signatur

Durch eine digitale Signatur lasst sich die Identitat des Nachrichtenabsenders eindeutig nach-
weisen. Digitale Signaturen sind in vielen Landern (z. B. USA) bereits als rechtskraftige Unterschrift
zugelassen.

Beispiel: Will Person A beweisen, dass die Nachricht von ihr stammt, signiert sie sie. Beim Emp-
fanger wird mithilfe eines 6ffentlichen Schliissels und der digitalen Signatur ein Wert berechnet,
der Person A als Absender der Nachricht bestatigt.

Hash-Code
AL — s —y
Klartext c& 4 ,
Identisch?
—> (J
* o] —p o] —4
N
Klartext
Hash-Funktion ~ Hash-Code wird + mit 6ffentlichem
verschlisselt mit  digitale Schlussel
Secret-Key Signatur entschlisselt

Schutz vor Veranderung

Wird eine Nachricht digital signiert, wird automatisch eine Prifsumme (Hashfunktion) des Doku-
ments berechnet. Die Hashfunktion ist so beschaffen, dass schon die nachtrégliche Anderung von
nur einem Bit zu einer anderen Priifsumme fiihrt. Dadurch kann der Empfanger zweifelsfrei fest-
stellen, ob sich die Nachricht noch im urspriinglichen Zustand befindet.

Authentifizierung

Public-Key-Verschlisselung kann sowohl zur Benutzer-Authentifizierung als auch zur Authenti-
fizierung von Servern verwendet werden. Ein in der Praxis seit Langem eingesetztes Beispiel
hierfur ist das Sicherheitsprotokoll SSL (Secure Sockets Layer), das es ermoglicht, einen sicheren
Kommunikationskanal zu einer Webseite aufzubauen.

3.4 Public Key Infrastructure

Public-Key-Infrastrukturen

Eine Infrastruktur 6ffentlicher Schliissel (PKI — Public-Key-Infrastruktur) ist eine Kombination von
Software, Verschliisselungstechnologien und Diensten, die den Umgang mit 6ffentlichen
Schllsseln ermdglicht. Um von einer PKI sprechen zu kénnen, sollten folgende Funktionen zur
Verfligung gestellt werden:

v Zertifizierungsstellen, die Zertifikate ausstellen und zuriickziehen kénnen
v Tools fur die Schlissel- und Zertifikatsverwaltung

v Anwendungen, die 6ffentliche Schliissel verwenden kénnen
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Zertifikate sind eine Art ,,Verpackung” fiir 6ffentliche Schliissel und werden von Zertifizierungs-
stellen ausgestellt und unterzeichnet. Durch Zertifikate wird bestatigt, dass ein 6ffentlicher
Schllssel einem bestimmten Besitzer eindeutig zugeordnet ist. Die Zertifikate konnen ver-
schiedene Attribute enthalten und fir unterschiedliche Zwecke ausgestellt werden.

Die weitaus bekannteste Anwendung zur Public-Key-Verschliisselung ist seit Langem das Ver-
schliisselungspaket PGP (Pretty Good Privacy). Sie konnen dieses Programm in verschiedenen
Formen kauflich erwerben oder als Open-Source-Produkt kostenlos herunterladen und nutzen.

3.5 Den PC schitzen

Dateien und Ordner verschlisseln

Windows 7-Windows 10 verfligen lber ein Dateisystem, das es lhnen ermoglicht, Dateien zu
verschlisseln. Damit ldsst sich ein unbefugter Zugriff auf die Daten verhindern.

Versucht ein unbefugter Benutzer, auf die verschliisselten Daten zuzugreifen, wird eine Fehler-
meldung angezeigt. Die verschliisselten Dateien kdnnen nur von lhnen wieder entschlisselt
werden. Sie kdnnen mit verschliisselten Daten genauso arbeiten wie mit unverschliisselten
Daten. Die Daten werden automatisch und von lhnen unbemerkt im Hintergrund entschlisselt.

>  Klicken Sie (z. B. im Explorer) mit der rechten
Maustaste auf die gewlinschte Datei oder den
gewinschten Ordner und wéhlen Sie Eigen-
schaften.

Wahlen Sie die Einstellungen fir diesen Ordner aus.

Dateiattribute
Datei kann archiviert werden

Zulassen, dass fiir diese Datei Inhalte zusétzlich zu
Dateieigenschaften indiziert werden

>  Betatigen Sie im Register Allgemein die Schaltfla-
che Erweitert.

Komprimierungs- und Verschliisselungsattribute

[ Inhalt kemprimieren, um Speicherplatz zu sparen
»  Aktivieren Sie D und bestitigen Sie zweimal mit (1) et verschidsseln, un Daten zu schitzen —

OK.
Abbrechen

»  Klicken Sie auf den Eintrag Nur Datei
verschliisseln bzw. Anderungen nur fiir diesen
Ordner (ibernehmen.

oder Klicken Sie auf den Eintrag Datei und libergeordneten Ordner verschliisseln bzw.
Anderungen fiir diesen Ordner, untergeordnete Ordner und Dateien iibernehmen.

>  Bestatigen Sie abschlieRend mit OK.

Die betreffende Datei bzw. der betreffende Ordner und sein gesamter Inhalt (Unterordner
und Dateien) werden nun verschliisselt und konnen nur noch von lhnen geéffnet werden.
Der Vorgang kann bei groBeren Ordnern eine gewisse Zeit in Anspruch nehmen.

Diese Methode der Verschliisselung von Dateien und Ordnern schiitzt Ihre Daten nicht vor dem
Zugriff staatlicher Institutionen. Méchten Sie Ihre Daten und Laufwerke vor dem Zugriff staat-
licher Uberwachungs- oder Spionageprogramme und Hackern/Crackern wirklich schiitzen,
nutzen Sie zur Verschlisselung lhrer Daten und Laufwerke das Verschlisselungspaket PGP
(Pretty Good Privacy).

Wenn Sie im Fenster Erweiterte Attribute das Kontrollfeld @ deaktivieren und anschlieRend
zweimal mit OK bestatigen, machen Sie die Verschliisselung wieder riickgangig.
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Die Namen verschllsselter Dateien bzw. Ordner werden unter Windows 7 — Windows 10 griin
angezeigt.

v Komprimierte Dateien oder Ordner lassen sich nicht verschliisseln.

v Die Verschlisselung von Daten auf einem Netzlaufwerk muss vom Administrator eingerich-
tet werden. Offnen Sie solche Daten Uiber das Netzwerk, werden die Daten unverschliisselt
Ubertragen.

v Wenn Sie eine unverschlisselte Datei in einen verschllisselten Ordner verschieben oder
kopieren, wird diese automatisch verschlisselt.

Die Notwendigkeit von Passwortern

Viele MaRBnahmen, die einen Computer sicherer machen kénnen, werden oft aus Bequemlichkeit
unterlassen. Die Sicherheit eines Computers beginnt daher im Kopf des Anwenders. Dazu
gehort auch der Umgang mit Passwortern. Sie dienen als SchutzmaBnahme, um bestimmte Daten
vor unbefugten Zugriffen zu schiitzen. Sie stellen einen ersten und in den meisten Fallen auch
ausreichenden Schutz dar. Ohne das notwendige Passwort kann kein Normalanwender die
geschiitzte Datei oder den Datenbereich 6ffnen.

Sicherlich ist es fiir Insider und Inhaber von spezieller Software moglich, Passworter zu
,knacken”. Dennoch missen auch diese Personen einen zum Teil nicht unerheblichen Aufwand
an Zeit und Geduld aufwenden, um an einem Passwort ,vorbeizukommen®“. Selbst wenn der
Angreifer alle Moglichkeiten kennt, wird er dennoch oft den Aufwand scheuen, sich mit dem
Passwortschutz auseinanderzusetzen. Leichter ist es, sich einen ungeschiitzten Computer zu
suchen.

Achten Sie darauf, Passworter, Schlissel und Zertifikate nicht offen zu legen oder zu verlieren und
verwenden Sie unterschiedliche Passworter fiir unterschiedliche Dienste.

Falscher Umgang mit Passwortern

Aber auch ohne Recovery-Tools gelangen Unbefugte oft leicht an Passworter. Schuld daran ist
der unbedarfte Umgang der Benutzer mit Passwortern. Viele Benutzer befiirchten, dass sie das
eigene Kennwort vergessen konnten, weshalb sie ein einfach zu merkendes Passwort wahlen.
Deshalb verwenden sie gerne kurze, einpragsame und vor allem reale Worter, die moéglichst noch
einen Bezug zu personlichen Vorlieben des Benutzers haben. So reicht es manchmal aus, etwas
Giber diese Person in Erfahrung zu bringen. Hobbys, Bekannte, Familie etc. sind gute Wegweiser
flr die geheimen Codes.

Beim Umgang mit Passwortern, Schliisseln und
Zertifikaten ist es nicht ungewohnlich, dass diese an
einer anderen Stelle hinterlegt werden. Beliebte Platze
zum Verstecken von Passwortern sind beispielsweise
die Rickseite der Tastatur, eine der oberen Schubladen /I? ?—x g 4/
im Schreibtisch, eine Haftnotiz am Monitor oder an der P
Pinnwand etc.

Eine hdufige Moglichkeit mit Passwortern zu arbeiten  § i

ist das ungeschitzte Speichern samtlicher Kennworter “
auf dem Computer. Hacker kennen den Speicherort der

Passworter und werden dort sicherlich flndig.

"
lasscaart :

EDV-Dienstleistungen Helmut Feichtinger

23



24

Verschlisselung und Passwortschutz

Wenn Sie viele Zugangsdaten nutzen, kdnnen Sie diese mit einem professionellen Tool (soge-
nannten Passwort-Managern) verwalten. Ein Passwort-Manager ist ein Programm, dass alle Ihre
Benutzernamen und Kennwdrter/Geheimzahlen verschliisselt in einer Datenbank speichert und
diese nach Eingabe eines Passwortes abrufbar macht. Entsprechende Programme, wie z. B.
KeePas gibt es fir unterschiedliche Betriebssysteme und Plattformen. Der Nachteil des Passwort-
Managers ist aber, dass der Anwender von seiner Passwort-Datenbank abhangig ist — und im
Schadensfall (der Computer ist defekt) abhangig von regelmaRig erstellten Sicherheitskopien ist.

Multi-Faktor-Authentifizierung

Die Multi-Faktor-Authentifizierung dient als Identitatsnachweis und kombiniert dabei unter-
schiedliche und voneinander unabhangige Komponenten. Dies kann am Beispiel einer Zwei-
Faktor-Authentifizierung einerseits die alltdgliche Komponente bestehend aus Benutzername
und Passwort sein, andererseits eine weitere Komponente bestehend beispielsweise aus der
Zusendung eines Einmalpasswortes via SMS.

Passworter richtig erstellen

Vor allem mit der richtigen Auswahl des Passwortes kdnnen Sie dazu beitragen, dass das einfache
Erraten der Zeichenfolge fast unmoglich wird. Je einfacher ein Passwort ist, desto leichter kann es
auch herausgefunden werden.

Erfinden Sie moglichst lange Passworter (mindestens 12 Zeichen).

Die Passworter sollten aus einer Kombination von grol3- und kleingeschriebenen Buch-
staben, Zahlen und Sonderzeichen bestehen. (Verwenden Sie keine zeichensatzspezifischen
Sonderzeichen, sondern Zeichen wie : ; , - _ (), weil manche Server andere Zeichensatze
nutzen.)
v Das Passwort sollte kein bestehendes und verstandliches Wort sein. Nehmen Sie beispiels-
weise einen Satz, den Sie sich merken kénnen, und verwenden Sie nur die An-
fangsbuchstaben der Worter.
Vermeiden Sie Passworter, die mit Ihren Hobbys, der Familie etc. in Verbindung stehen.
Andern Sie je nach Wichtigkeit in regelmaRigen Abstanden die Passworter.

Verwenden Sie nicht dasselbe Passwort fiir unterschiedliche Dienste.

€ < < <

Speichern Sie keine Passworter fiir den Zugang zum Internet, E-Mail- oder Firmennetz auf
dem Computer.

v Wechseln Sie sofort das Passwort, wenn |hr Passwort Dritten bekannt geworden ist.

Beispiel fir ein sicheres Passwort

Eingabe Merksatz

HM!GwhullUeDe? Hallo Markus! Gehen wir heute um 11 Uhr
einen Doner essen?

Im Internet kdnnen Sie auf der Website des Datenschutzbeauftragten des Kantons Ziirich
(www.passwortcheck.ch) und auf der Website des Anti-Viren-Software-Herstellers Kaspersky
(www.blog.kaspersky.de/password-check) die Sicherheit von Passwértern tiberprifen.
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Biometrische Zugangskontrolle

Neben der reguldren Passworteingabe hat sich in den vergangenen Jahren eine weitere Form der
Zugangskontrolle etabliert: die Zugangskontrolle basierend auf biometrischen Informationen, wie
beispielsweise einem Fingerabdruck. Um eine biometrische Zugangskontrolle zu gewahrleisten,
werden im Vorfeld biologisch einzigartige Messdaten des Benutzers erfasst und ausgewertet.
Werden Eigenschaften gefunden, von denen angenommen werden kann, dass sie fiir ein
bestimmtes Individuum eindeutig sind, so kommen sie als Grundlage fiir ein Authentifizierungs-
verfahren in Betracht.

Folgende Merkmale werden haufig bei biometrischen Verfahren genutzt:

Fingerabdruck

Handgeometrie

Irismuster (Regenbogenhaut als Teil des Auges)

Stimmmuster

Tippverhalten eines Benutzers beim Schreiben auf einer Tastatur
Unterschrift auf einem Grafiktablett

Venenmuster in Hand oder Finger

€ € XK € K K <

Gesichtsgeometrie

Diese Verfahren der Zugangskontrolle kdnnen ebenso wie die reguldre Passworteingabe nicht
vollstandig vor Missbrauch durch Aufzeichnung personengebundener Daten schiitzen. Es besteht
weiterhin die Gefahr, dass durch Diebstahl, z. B. durch Kopieren eines Fingerabdrucks, der
Zugang zu Daten und Informationen manipuliert wird.

Dateien in Anwendungsprogrammen mit Passwort schitzen

In vielen Programmen kénnen Sie Dateien mit einem Passwort schiitzen und so ein unbefugtes
Offnen dieser Dateien verhindern. Im Folgenden wird exemplarisch erldutert, wie Sie dies unter
Office 2010 bzw. Office 2013 erreichen.

>  Klicken Sie in der gedffneten Office-Datei im Register Datei auf Speichern unter.
Klicken Sie unter Office 2013 zusétzlich auf Computer und Durchsuchen.

> Klicken Sie im Fenster Speichern unter auf die Schaltflaiche Tools und wahlen Sie den Eintrag
Allgemeine Optionen.

> Im gedffneten Fenster Allge- Allgzmeine Optionen
me/ne Optlonen konnen S|e Dateiverschldsselungsoptionen fir dieses Dokument
im Feld @ ein Passwort zum genmwert zum Offners | (1)
Offnen festlegen Dateifreigabeoptionen fir dieses Dokument

Kennwort zum Andern: @
oder Legen Sie im Feld @ ein || [ sovepschuss emprenien

Passwort zum Andern Dokument schitzen...
fest Makrosicherheit

Klicken Sie auf OK.

Tragen Sie das Passwort im eingeblendeten Fenster erneut ein und bestatigen Sie mit OK.

Passen Sie die Sicherheitsstufe fur das Offnen von Dateien, die Makroviren enthalten | pjakrosicherheit...
kdnnten, an und geben Sie die Namen der Makroentwickler an, denen Sie vertrauen. —

v

Die Kennwdrter werden beim Speichern der Datei mitgesichert. Beim spateren Offnen der Datei
werden Sie zur Eingabe des Kennworts aufgefordert.
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Méchten Sie Ihre Office-Dateien auch vor dem Zugriff staatlicher Uberwachungs- oder
Spionageprogramme schiitzen, nutzen Sie zur Verschliisselung lhrer Dateien das Ver-
schliisselungspaket PGP (Pretty Good Privacy).

Komprimierte Dateien mit Passwort schiitzen

Viele Archivierungsprogramme bieten die Moéglichkeit, zu komprimierende Dateien mit einem
Passwort zu schiitzen. Dies ermdglicht eine Grundsicherung vor dem Zugriff Dritter auf lhre
Daten. Zur Veranschaulichung dient das kostenlose Archivierungsprogramm 7-Zip File Manager,
das unter www. 7-zip.de heruntergeladen werden kann.

>

vV v v v v Yy

Klicken Sie unter Windows 7 und Windows 10 auf die Windows-Startschaltflache und geben
Sie im Suchfeld den Begriff 7-Zip ein.

oder Tragen Sie unter Windows 8.1 auf dem Startbildschirm den Begriff 7-Zip ein.
Klicken Sie anschlieRend auf 7-Zip File Manager.

Markieren Sie durch Ziehen mit der Maus die zu archivierenden Dateien.

Klicken Sie auf Hinzufiigen.

Wihlen Sie im Fenster durch Klicken auf die Schaltfliche O den Speicherort aus.
Tragen Sie im Feld @ ein beliebiges Passwort ein und wiederholen Sie dieses im Feld ®.
Klicken Sie abschlieBend auf OK.

Archiv:
Dokument. 7z W |

Wortgrole: 32 2 Verschlusselung
Grile solider Blécke: 2GB v Pasg“ SIEEETE
Anzahl CPU-Threads: 2 v /4

Pazswort bestatigen:
Speicherbedarf beim Komprimigren: 132 MB @
Speicherbedarf beim Entpacken: 18 MB |:| Passwort anzeigen
In Teildateien aufsplitten (Bytes): Verfahren: AES-256 W

Y] [ Dateinamen verschiisseln
Parameter:
Abbrechen Hiffe:
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3.6

Ubung

Verschlisselung und Passwortschutz

Level Zeit ca. 15 min
Ubungsinhalte v Symmetrische und asymmetrische Verschliisselung unterscheiden
kénnen
Verstehen, was eine digitale Signatur ist
Die Public-Key-Infrastruktur kennenlernen
Verstehen, wie Passworter richtig erstellt und aufbewahrt werden
Ubungsdatei -
Ergebnisdatei Verschliisselung und Passwortschutz.pdf

1. Welche Aussagen treffen auf die symmetrische Verschliisselung zu?

a | Wie bei der asymmetrische Verschliisselung existiert ein Private Key und ein Public Key.

b | Die symmetrische Verschliisselung beruht auf dem Prinzip, dass Sender und Empfanger
Uber den gleichen geheimen Schlissel verfligen.

C Der Austausch des geheimen Schllssels muss selbst Gber einen verschliisselten Kanal
getatigt werden.

2. Welche Aussagen treffen auf die asymmetrische Verschliisselung zu?

a |Alle Teilnehmer teilen sich einen Schliussel.

b | Ein Schllsselpaar setzt sich aus einem Private Key und einem Public Key zusammen.
C Der Private Key wird an alle Teilnehmer weitergereicht.

d Der Public Key kann gefahrlos verteilt werden.

e | Es besteht keine Moglichkeit, aus dem Public Key den Private Key zu berechnen.

3. Wasist eine digitale Signatur?

a Eine elektronische Unterschrift basierend auf der symmetrischen Verschlisselung
b | Ein digitaler Fingerabdruck oder ein Irisscan
c Eine elektronische Unterschrift basierend auf der asymmetrischen Verschliisselung
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4. Wie und wo sollten Sie Passworter aufbewahren?
a Es ist vollig ausreichend, Passworter auf dem PC in einer Textdatei zu speichern.
b | Passworter sollten an einem einfach zu findenden Ort abgelegt werden.
¢ | Falls Passworter auf dem Computer gespeichert werden, sollten diese in einem
Passwort-Tool sicher aufbewahrt werden.
5. Welche Aussagen sind zutreffend?

a Es ist ausreichend, ein Passwort einmal zu erstellen.

b Passworter sollten aus mindestens 10 Zeichen bestehen.

¢ | Passworter sollten einen zusammenhdngenden Sinn ergeben.

d Ein Passwort soll so gestaltet sein, dass es fiir verschiedene Dienste einsetzbar ist.

e Ein sicheres Passwort besteht aus einer Kombination aus Buchstaben, Zahlen und
Sonderzeichen.

f | Wenn unautorisierte Dritte Zugang zum Passwort hatten, muss dieses in der Regel nicht
geandert werden.
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Struktur und Sicherheit im Netzwerk

4.1 Wichtige Netzwerkabkirzungen

Grundsatzlich ist ein Netzwerk, wie das Internet selbst, eine Gruppe miteinander verbundener
Systeme, die in der Lage sind, untereinander zu kommunizieren. Sobald mindestens zwei Rechner
per Kabel oder durch drahtlose Verbindungen (Wireless) miteinander verbunden sind und Daten
austauschen, kénnen Sie von einem Computernetzwerk sprechen.

LAN

Das Local Area Network ist gekennzeichnet durch eine begrenzte geografische
Ausdehnung auf ein Firmengelande oder im privaten Haushalt. (Bei groflen Firmen
konnen Entfernungen bis ca. 10 km vorkommen.) Im Normalfall werden keine
Leitungen 6ffentlicher Anbieter genutzt, sondern das Netz unterliegt vollkommen
der Aufsicht der Firma.

MAN

Ein Metropolitan Area Network zeichnet sich durch die regionale Ausdehnung auf
das Gebiet einer Stadt oder eines Ballungszentrums aus. Entfernungen bis circa
100 km sind moglich und ausreichend, um den Kommunikationsbedarf in dieser
Flache abzudecken. An manchen Stellen findet sich hierfiir auch die Bezeichnung
,Citynetz“.

WAN

Ein Wide Area Network, auch Weitverkehrsnetz genannt, zeichnet sich durch eine
unbegrenzte geografische Ausdehnung aus. In seiner klassischen Form ist ein WAN
ein Verbindungsnetzwerk fiir rdumlich getrennte Rechenanlagen. In Bezug auf die
Ubertragungswege der Daten werden dabei in der Regel Leitungen von externen
Firmen angemietet. Unternehmen kénnen ein WAN z. B. als Verbindung zwischen
zwei oder mehr LANs nutzen.

Ab und zu taucht auch noch der Begriff Global Area Network auf. Er beschreibt im
Grunde nur die Ausdehnung eines WANs auf eine weltweite und damit globale
Dimension.

PowerLAN

Ein PowerLAN oder Powerline Communication (PLC) verzichtet auf eine klassische
Verkablung und nutzt als Ubertragungsmedium das Stromnetz. Die Informationen
werden hier tragermoduliert mittels Adapter Gber die normale Steckdose im Haus-
netz Ubertragen. Das PowerLAN kommt vorzugsweise im privaten Bereich zum
Einsatz.
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WLAN Ein Wireless Local Area Network (drahtloses lokales Netzwerk) ist eine Variante
eines LANs und unterscheidet sich von diesem nur durch das verwendete Uber-
tragungsmedium. Anstelle von Kabeln erfolgt der Einsatz von Funktechnologie.

Gelegentlich wurden in diesem Zusammenhang auch die Begriffe WavelLAN und
Wi-Fi verwendet.

VLAN Bei einem Virtual Local Area Network wird das lokale Netzwerk in logisch voneinan-
der getrennte Netzwerke unterteilt, wobei alle VLANs das gemeinsame physika-
lische Netz nutzen. Dadurch wird ein flexibles Design, z. B. fur Arbeitsgruppen,
unabhangig von ihrem geografischen Standort, gebildet.

4.2 Grunde und Ziele einer Vernetzung

Was von Computer-Netzen erwartet wird

Ein Netzwerk bietet Vorteile gegeniiber einer Einzelplatzumgebung. Allerdings ist der Einsatz
auch mit einigem Aufwand verbunden. Umso mehr muss vor der Entscheidung fiir ein Netzwerk
der zu erwartende Nutzen analysiert werden. Der Hauptgrund fir die nicht unerheblichen
Investitionen liegt letztendlich immer bei den zu erwartenden 6konomischen und unternehme-
rischen Vorteilen. Folgende Griinde sprechen fiir eine Vernetzung:

Verbesserte Kommunikation

Steigerung der Effektivitat im Datenverbund
Einfache und effiziente Datensicherung
Kostensenkung im Funktionsverbund
Absicherung der Verfligbarkeit

Optimierung der Rechnerauslastung
Optimierung der Wartung

Zugriff auf einen gemeinsamen Datenbestand

€ € K £ £ < K ««

Gemeinsame Nutzung von Netzwerkressourcen, z. B. beim Drucken

Grinde fir ein Virtual Private Network (VPN)

In Unternehmen, bei denen Zweigstellen oder AulRendienstmitarbeiter Zugang zu Ressourcen der
Firmenzentrale bendétigen, wird meist mithilfe eines lokal genutzten Internetzugangs auf ein
Virtual Private Network (VPN) zurtickgegriffen. Ein Auendienstmitarbeiter konnte also (iber die
Einwahl bei einem Internetprovider tber das Internet Zugang zu Ressourcen in der Firmen-
zentrale bekommen, oder ein Teleworker, der beispielsweise im Home-Office arbeitet, kbnnte
per Internet-Flatrate angebunden sein.
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. AuRendienst-
mitarbeiter

Geschaftspartner

Da das Internet jedoch ein 6ffentliches Netz ist und so theoretisch jeder die Gbertragenen Daten
an den Knotenpunkten abfangen oder sogar manipulieren konnte, missen Méglichkeiten gefun-
den werden, wie dies verhindert werden kann. Hier bieten sich Methoden der Kryptografie als
Losung an.

Mit einer VPN-Verbindung kénnen Datenpakete beispielsweise zwischen AulRendienst-Rechner
und Firmenzentrale verschlisselt und signiert Giber das Internet libertragen werden.

Fur den Anwender sieht es also so aus, als wiirde er sich im LAN der Firmenzentrale befinden.

3 _

Telewarker

s

Zimeig stelle
Firmenzentrale

=T o

Geschd tspartner

Aubendienst-
mitarbeiter

VPN, logisches Netzwerk aus Sicht der Teilnehmer

Auch eine Kopplung von zwei LANSs (z. B. Firmenzentrale und Zweigstelle) ist mit einem VPN
realisierbar. In diesem Fall missen Pakete je nach Bedarf von der einen auf die andere Seite
geschickt werden. Als Transportmedium kommt hier wieder das Internet zum Einsatz.

Da in VPNs die Datenpakete, die ausgetauscht werden sollen, meist als Ganzes verschliisselt und
signiert innerhalb neuer Datenpakete verschickt werden, werden die Verbindungsstrecken
zwischen zwei VPN-Ubergabepunkten auch als VPN-Tunnel bezeichnet.

31
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4.3 Netzwerkadministration

Der Aufgabenbereich von Netzwerkadministratoren in Firmennetzwerken erstreckt sich neben der
Vernetzung einzelner PC-Arbeitspladtze Gber die Vergabe verschiedener Zugriffsberechtigungen und
Freigabe der Netzlaufwerke bis hin zu sicherheitsrelevanten Einstellungen (z. B. Malwarehand-
habung innerhalb eines Netzwerkes) und der Installation von sicherheitsrelevanten Patches
(Nachbesserung bzw. Korrektur einer Sicherheitsliicke) und Updates.

Authentifizierung und Autorisierung

Zur Anmeldung an einem Computer oder Netzwerk missen Sie Ihren Benutzernamen und lhr
Kennwort eingeben. Dieser Vorgang wird Authentifizierung genannt. Er ermoglicht es, einen
Netzwerkbenutzer (eindeutig, wenn jeder Benutzer (iber ein eigenes Konto verfligt) einer
bestimmten Person zuzuordnen.

Nach erfolgreicher Authentifizierung wird in Form der Autorisierung liberprift, welche Zugriffs-
rechte ein Benutzer im Netzwerk hat bzw. ob dieser die Erlaubnis hat, Software selbststandig
zu installieren.

Kontenvergabe und Benutzerverwaltung

Hier geht es primar um das ,,Who is who” im Netzwerk oder, anders ausgedriickt, um die Frage:
»Wer darf wo im Netzwerk was tun?“. Dabei bringt eine zentrale Verwaltung und Kontenvergabe
u. a. folgende Vorteile mit sich:

v Ein Benutzer (Netzwerkkonto) kann sich nur mit giiltigem Namen und Kennwort am Netz-
werk anmelden (einloggen). Er erhalt dann Zugriff auf die bendtigten Daten oder Pro-
gramme und soll aus Sicherheitsgriinden das Netzwerkkonto sperren und sich bei
Nichtverwendung abmelden — beim Abmelden werden alle Apps geschlossen. Im
Gegensatz dazu wird beim Sperren nur der Zugriff fiir Dritte untersagt, die Apps bleiben
weiterhin aktiv.

v Benutzer mit gleicher Aufgabenstellung kénnen zu Gruppen zusammengefasst werden und
erhalten Uber ihre Gruppenzugehdorigkeit gemeinsame Rechte im Netzwerk.

v Ein oder mehrere Administratoren verwalten Benutzer und Gruppen zentral.

Insgesamt lasst sich so eine systematischere und damit auch Gbersichtlichere Struktur des Netz-
werks aufbauen. Auch unter dem Aspekt der Sicherheit ist es vorzuziehen, dass Administratoren
festlegen, auf welchem Weg auf die Ressourcen zugegriffen werden darf.

4.4  Zugriffsschutz

Voraussetzungen

Beim Thema Zugriffsschutz geht es darum, festzulegen, wer auf welche Art auf Daten zugreifen
darf. Im Zusammenhang mit Datei-Zugriffen geht es hier um die Unterscheidung zwischen den
Rechten:

v kein Zugriff v Lesen v Lesen und Andern
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Jedes Server-Betriebssystem hat Mechanismen eingebaut, die den Zugriff auf seine Daten regeln.
Sie bauen normalerweise auf zwei Voraussetzungen auf:

v Das verwendete System muss die Vergabe von Zugriffsrechten unterstitzen.

v Einzelne Benutzer missen voneinander unterscheidbar sein.

Dies wird Gber Benutzerkonten realisiert.

Mit den Benutzerkonten kénnen Sie also festlegen, wer Algemein | Sicherhet | Detals

etwas darf, und mit den Zugriffsrechten bestimmen Sie, Objekiname:  C:\sers\georgiannenberg \Documents\Konzept d
was der Benutzer darf. Das Zusammenbringen dieser
beiden Informationen wird Verrechtung genannt.

Gruppen- oder Benutzemamen:

T ASYSTEM
3_ Georg Tannenberg (georgtannenberg@HERDTDEY.DE)
52, Administratoren (PC_11_182\Administratoren)

Dazu mussen Sie wissen, dass jedes Objekt, das Sie mit
Rechten versehen kénnen, diese Rechte in einer

Zugriffsliste speichert. Im Weiteren geht es also darum, B oatootent um die Bearbsien..
die entsprechenden Benutzerkonten in die jeweiligen Berechtigungen fir "SYSTEM" Zudassen  Verweigem
Zugriffslisten einzutragen, und zwar mit den vorgesehe- Vollzugrt

Andem

nen Rechten. Lesen, Ausfihren

Lesen
Schreiben

Ein solches direktes Vorgehen ware in grofen Netzen

Spezielle Berechtigungen

mit vielen Benutzern sehr zeitaufwendig und fehler- Kicken Sie auf "Erwettsrt”. um spezielle :
I Berechtigungen anzuzeigen. Enweitert
anfalllg‘ DeShaIb Werden mehre re BenUtzerkonten Weitere Informationen ober Zugriffssteuerung und Berechtigungen

Gblicherweise zu Gruppen zusammengefasst.

Abbrechen Ubemehmen

Dateirechte Lokale Zugriffsrechte

Wie das im Einzelnen genau funktioniert und was dabei
alles moglich ist, unterscheidet sich teilweise sehr stark
und ist abhangig vom eingesetzten Betriebssystem.

Uberwachung

Ein anderer Aspekt des Zugriffsschutzes kann sein, zu wissen: Wer hat wann was womit gemacht?
Systeme, die es ermoglichen, Rechte zu vergeben, sind normalerweise auch in der Lage, diese zu
protokollieren.

Damit lasst sich dann auch protokollieren, wann Sie Ihren Rechner ein- und wieder ausgeschaltet
haben. Dazu ein Hinweis: Protokolliert werden darf viel, aber sobald es um die Auswertung dieser
Daten geht, hat der Betriebsrat oft Mitspracherecht.

In groReren Netzen gibt es oft einzelne Personen oder ganze Abteilungen, die (iberwiegend mit
der Verrechtung beschaftigt sind.

Ein wirksamer Zugriffsschutz setzt voraus, dass niemand Datensicherungen entwendet und zum

Gelingen der guten Losung jeder einzelne Benutzer verantwortungsvoll mit seinem Benutzer-
konto (Benutzername und Passwort) umgeht.
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4.5 Firewalls

Aufgaben einer Firewall

Der englische Begriff Firewall steht fiir eine Wand aus unbrennbarem Material, die in Gebauden
platziert wird, um die flaichendeckende Ausbreitung von Branden zu verhindern. Als Analogie in
der Informationsverarbeitung soll eine Firewall, die sich klassischerweise an der Grenze zwischen
dem eigenen Netzwerk und dem Internet befindet, die Ausbreitung von Gefahren aus dem
Internet in das eigene Netz verhindern.

Eine Firewall ist ein System bzw. eine Gruppe von Systemen, deren
Aufgabe darin besteht, die Kommunikation zu und von einem Netzwerk
anhand von vorhandenen Regeln (Policys) zu kontrollieren. Beachten Sie,
dass eine Firewall Regeln benutzt, um den Datenverkehr einzuschranken.
Wurde eine Firewall eingerichtet, ohne dass sinnvolle Regeln erstellt
wurden, ist sie relativ nutzlos.

@ Secuei tios!

Obwohl Firewalls gewisse Schutzmalnahmen gegen Hacker zur Verfligung stellen konnen, ist ihre
Existenz alleine kein Allheilmittel. In vielen Firmen wird immer noch geglaubt, mit der Anschaf-
fung einer Firewall wéaren alle Sicherheitsprobleme gel6st. Dieses falsche Sicherheitsgefiihl kann
schlimmere Folgen haben als das Bewusstsein, keinen Schutz zu besitzen.

Firewall-Konzepte

Je nach Schutzbedarf und Topologie (Anordnung bzw. Struktur) eines Netzwerkes kénnen eine
oder mehrere Firewalls sinnvoll sein. Wichtig in allen Fallen ist jedoch, dass samtliche Kommu-
nikationswege in das geschiitzte Netzwerk hinein und aus dem geschiitzten Netzwerk heraus
Uber die Firewall laufen. Das beste Firewall-Konzept wird untergraben, wenn sich hinter der Fire-
wall im internen Netz z. B. ein Einwahlserver oder ein WLAN-Access-Point befindet, der Zugriffe
von auBen erlaubt. Der WLAN-Access-Point dient als Schnittstelle (elektronischer Zugangspunkt)
fir kabellose Gerate, z. B. fir einen Computer, der auf das Internet zugreifen will.

Die einfachste Losung besteht aus einer Firewall @, die am Ubergabepunkt vom firmeneigenen
Intranet (ein nicht 6ffentliches Firmennetzwerk) zum Internet den Datenverkehr Giberwacht.

Intranet

Internet LAN

Firewall

Obwohl diese Losung relativ einfach zu realisieren ist, ist die damit erzielte Sicherheit vergleichs-
weise eher bescheiden. Sollte diese Firewall selbst einem Angriff zum Opfer fallen, so steht das
Intranet dem Angreifer offen.

Dariber hinaus ist es problematisch, im Intranet einen Server zu betreiben, der vom Internet aus
erreichbar sein soll. Wird eine Firewall so konfiguriert, dass Zugriffe von aufien auf einen Server
(z. B. auf einen WWW-Server) erlaubt sind, konnte dies wiederum auch ein Angriffspunkt fur
Hacker werden. Gelingt es einem Angreifer, Kontrolle Gber den WWW-Server zu erlangen, so
kann dieser Zugriff auf andere Rechner im Netzwerk bekommen.
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Als Antwort auf die Problematik, dass das Intranet geschiitzt werden sollte, bestimmte Rechner
aber weiterhin von auRen erreichbar sein sollen, werden die von auRen zugreifbaren Server in
einen vorgelagerten Bereich des Intranets verlagert. Die Rechner mit diesen speziellen Server-
aufgaben befinden sich also im ,Niemandsland” zwischen dem Intranet und dem Internet.

Als Fachausdruck fir dieses Niemandsland hat sich der Begriff ,,demilitarisierte Zone” (DMZ)
durchgesetzt.

Intranet

Int t
nterne LAN

Externe Firewall Interne Firewall

HTTP FTP
DMZ

Im Normalfall wird die externe Firewall Gber Zugriffsregeln (erweiterte Zugriffs- bzw. Access-
Listen oder Filter) so konfiguriert, dass sie den eingehenden Datenverkehr nur erlaubt, wenn das
Ziel einer der in der DMZ installierten Serverdienste ist (in diesem Beispiel HTTP und FTP). Alle
anderen Verbindungsversuche werden verworfen. Die interne Firewall sollte keinen Zugriff vom
Internet in das Intranet erlauben, um die Systeme im Intranet zu schiitzen.

Umgekehrt kann die interne Firewall so konfiguriert werden, dass es Computern aus dem
Intranet nur gestattet ist, entweder den firmeneigenen WWW-Server zu nutzen oder die E-Mail
vom SMTP-Server abzuholen. Eine darlber hinausgehende Nutzung des Internets kann dann an
der externen Firewall unterbunden werden, die aulRer den Servern in der DMZ keine
Verbindungen erlaubt.

Wiirde in so einem Fall die externe Firewall oder einer der Server in der DMZ von einem Hacker
Ubernommen, so blieben seine Zugriffsmoglichkeiten dank der internen Firewall nur auf die DMZ
beschrankt.

Eine glinstige Version einer demilitarisierten Zone, auch Perimeternetzwerk genannt, kann
dadurch realisiert werden, dass an einem Firewallrechner bzw. einer Firewall-Appliance mehrere
Schnittstellen vorhanden sind. So kann das Netzwerk ohne weiteren Hardwareaufwand, aber mit
der Moglichkeit zur speziellen Konfiguration, eingebunden werden.

Firewall

Internet Intranet
LAN

Perimeternetzwerk
DMZ
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Windows-Firewall ein- bzw. ausschalten

Klicken Sie in der Systemsteuerung auf Windows-Firewall.
Klicken Sie im linken Bereich auf Windows-Firewall ein- oder
ausschalten.

» Klicken Sie im Bereich @ bzw. @ auf Windows-Firewall
aktivieren, um die Firewall einzuschalten.

®

@ (—):5 - 4 ﬂ » Systemnsteuer

Startseite der Systemsteuerung

Eine App oder ein Feature
durch die Windows-Firewall
zulassen

Benachrichtigungs-
einstellungen dndern

@l

oder Klicken Sie auf Windows-Firewall deaktivieren (nicht

Windows-Firewall ein- oder
ausschalten

empfohlen), um die Firewall auszuschalten.

E

Standard wiederherstellen

Einstellungen fur die einzelnen Netzwerktypen anpassen

Sie kénnen die Firewalleinstellungen fir alle verwendeten Metowerktypen dndern,

ﬁinstellungen fir das private Metzwerk
r@ (®) Windows-Firewall aktivieren

[] &lle eingehenden Yerbindungen blockieren, einschliellich der in der Liste der zugelassenen
Apps

Benachrichtigen, wenn eine neue App von der Windows-Firewall blockiert wird

k l@ (_) Windows-Firewall deaktivieren (nicht empfohlen)

~

fEinsteIIungen fir das affentliche Metzwerk
r@ (@ Windows-Firewall aktivieren

[] &lle eingehenden Yerbindungen blockieren, einschliellich der in der Liste der zugelassenen
Apps

Benachrichtigen, wenn eine neue App von der Windows-Firewall blockiert wird

k l@ (7) Windows-Firewall deaktivieren (nicht empfohlen)

/
)
©)
_J

In der Windows-Firewall Apps zulassen bzw. blockieren

Um einzelne Apps (Programme oder Anwendung), Services oder
Funktion zuzulassen bzw. zu blockieren, gehen Sie wie folgt vor:

@ @ - %t ﬂ b Systernsteuer

Startseite der Systemsteuerung

Klicken Sie in der Systemsteuerung auf Windows-Firewall.

Klicken Sie im linken Bereich auf Eine App oder ein Feature
durch die Windows-Firewall zulassen.

Eine App oder ein Feature
durch die Windows-Firewall
zulassen

>  Aktivieren Sie unter Namen das Kontrollfeld der App, die Sie in ®
der Windows-Firewall zulassen méchten und aktivieren Sie
unter Offentlich bzw. Privat den Netzwerkbereich fiir den die

Zulassung giiltig sein soll.

Benachrichtigungs-
einstellungen dndern

Zum Blockieren einer
App, klicken Sie unter
Namen auf das ent-
sprechende Kontrollfeld.

Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen
wird?

Zugelassene Apps und Features:

Mame

Wi-Fi Direct-Metzwerkerkennung

Windows Media Player
[O'Windows-Remoteverwaltung (Kompatibilitat)
O Windows-Verwaltungsinstrumentation (W)

Kommunikation von Apps durch die Windows-Firewall zulassen

Klicken Sie zum Hinzufiigen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen dndem”.,

@ Einstellungen dndern

Privat | Offentlich] »
O
O
O O
O L O
W
Details... Entfernen

Andere App zulassen...
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4.6 Schutz drahtloser Netzwerke

Standard-Installationen

In den Uberwiegend eingesetzten Access-Points (Zugangspunkt beispielsweise fir WLAN) wird
das Setup groRtenteils durch Plug & Play erleichtert. So kann ein Systemadministrator ohne viel
Aufwand neu zugekauftes WLAN-Equipment in sein vorhandenes Netzwerk einbinden. Dies kann
jedoch ein Einfallstor flir sogenanntes Wardriving (das Aufspliren von drahtlosen Netzwerken)
sein, da oft Zugangsdaten und Kennwarter nicht oder nicht ausreichend gedndert wurden. Viel-
fach werden die Werkseinstellungen fiir Benutzername und Passwort nicht gedndert, teilweise ist
auch kein sicheres oder gar kein Passwort konfiguriert. Gleiches gilt auch fiir herstellerseitig
konfigurierte Service Set Identifier (SSID) des Access-Points.

So kénnen von Wardrivern vielerorts ungeschitzte WLANs gefunden werden, die fiir Lausch-
angriffe, Netzwerk-Ubernahmen (Hijacking) oder man-in-the-middle-Angriffe ausgenutzt werden.
Beim Hijacking wird beispielsweise eine Internetdomane oder der Inhalt einer Webseite oder
eines Internetaccounts (z. B. E-Mail) Gbernommen. Bei einem man-in-the-middle-Angriff befindet
sich der Angreifer zwischen den Kommunikationspartnern und kann die Informationen einsehen
und bei Bedarf manipulieren

Zu empfehlen ist neben einem sicheren Verschliisselungsprotokoll ein geeignetes Zugangs-
passwort, bestehend aus unzusammenhangenden GroR- und Kleinbuchstaben, Zahlen und
Sonderzeichen. Wenn die Hardware dies unterstitzt, sollten Sie fur die SSID lhres Access-Points
eine dhnliche Vorgehensweise wahlen.

Um Wardrivern das einfache Auffinden von WLANSs zu erschweren, schalten Sie die Ubertragung
der SSID ab, wenn dies in Ihrer Hardware moglich ist. Damit sich ein Client mit dem gewi{inschten
WLAN Uber den Access-Point verbinden kann, muss dem Client die SSID des entsprechenden
WLANSs bekannt sein.

Um nun die SSID herauszufinden, kénnen vorhandene Verbindungen abgehort werden. Das ist
mit entsprechenden Tools auch kein Problem. Damit wiirden Sie allerdings, wenn es sich um ein
geschitztes drahtloses Netzwerk handelt, gegen geltendes Recht verstoRen. Zudem kann das
Abschalten der SSID das Beitreten neuer (erlaubter) WLAN-Gerate zum vorhandenen Netz etwas
behindern. Insofern sollten Sie abwéagen, ob das in lhrem Unternehmen sinnvoll ist.

MAC-Filterung

Ebenso wie Standardnetzwerkkarten besitzen auch WLAN-Karten eine weltweit einmalig vor-
kommende MAC-Adresse (Media-Access-Control-Adresse). Einige Access-Points unterstiitzen
eine MAC-Filterliste und lassen nur Verbindungen mit WLAN-Karten zu, deren MAC-Adresse fir
den Zugriff konfiguriert ist. Benutzen Sie dieses Feature, behalten Sie aber im Auge, dass auch
MAC-Adressen von entsprechend ausgeristeten Hackern gefédlscht werden kénnen. Zudem
erfordert das handische Eintragen und Bearbeiten einer groReren Anzahl von MAC-Adressen
einen zusatzlichen Zeitaufwand und ist nicht vergleichbar dem in einem kleinen Heimnetzwerk.

Die Verwendung eines sicheren Verschliisselungsprotokolls, ein geeignetes Zugangspasswort,
MAC-Filterung, die Abschaltung des SSID-Broadcasts und das Setzen einer Nicht-Default-SSID
sollten zumindest den Gelegenheits-Surfer davon abhalten, zuféllig Zugriff auf ein Netzwerk zu
bekommen.

EDV-Dienstleistungen Helmut Feichtinger
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WEP — Wired Equivalent Privacy

WEP war das erste fiir WLANs verwendete Verschliisselungsprotokoll. Wie der Name schon sagt,
sollte es dafiir sorgen, dass in WLANSs eine Sicherheit erreicht wird, die der von konventionellen
drahtgebundenen Netzen entspricht.

! Von der Verwendung eines durch WEP geschiitzten WLANSs ist abzuraten, da dieser Standard
als unsicher gilt.

WPA — Wi-Fi Protected Access

Nachdem die gravierenden Probleme von WEP bekannt wurden, wurde fieberhaft an besseren
Sicherheitsprotokollen gearbeitet. Dabei wurde allerdings auch klar, dass diese neuen Standards
nicht in Kiirze verfiigbar sein wiirden.

Als Zwischenldsung wurde deswegen Ende 2002 der Standard WPA verabschiedet, der die
wichtigsten Anderungen des endgiiltigen Sicherheitsstandards 802.11i vorwegnehmen sollte.
Wi-Fi Protected Access flihrt eine neue Art der Verschliisselung ein, die TKIP genannt wird.

Als eine der wichtigsten Verbesserungen in WPA ist die Tatsache anzusehen, dass das festgelegte
Passwort in WPA nicht mehr der Verschliisselungsschliissel selbst ist, sondern die Schlissel regel-
maRig kryptografisch erneuert werden. Die Schllissel werden automatisch in einem Zeitintervall
erneuert, in dem es mit tiblichen Methoden nicht mehr moglich erscheint, diese Schliissel auch
zu knacken. Sollte WPA zusammen mit einem Preshared Key (PSK) betrieben werden, besteht
natirlich die Gefahr, dass man durch einen zu einfach zu erratenden PSK den Sicherheitsgewinn
von WPA wieder zunichtemacht.

WPA2 — Wi-Fi Protected Access 2

2004 wurde der endgiltige WLAN-Sicherheitsstandard mit der Bezeichnung IEEE 802.11i ver-
abschiedet, der von einigen Herstellern als WPA2 bezeichnet wird. Die wesentlichen Kernpunkte,
die im WPA schon vorweggenommen wurden (wie z. B. regelmafige automatische Erneuerung
der verwendeten Verschlisselungsschliissel) blieben erhalten. Gleichzeitig wird hier nun der
moderne Standardalgorithmus AES (Advanced Encryption Standard) verbindlich vorgeschrieben.

Ein Funknetz, das mit 802.11i-Verschlisselung betrieben wird, kann als wesentlich sicherer ange-
sehen werden als ein WEP- oder sogar ein WPA-Netzwerk. Allerdings sollten Sie dabei beachten,
dass bei Absicherung lhres Netzes mit Preshared Keys lhre Sicherheit davon abhangt, wie leicht
oder schwer die verwendeten Preshared Keys (also die Passworter) zu erraten sind.
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4.7 WLAN nutzen

WLANs (personliche Hotspots) richtig nutzen

Bei der Auflistung von drahtlosen Netzwerken in der Umgebung werden stets alle sichtbaren
WLANSs in Reichweite angezeigt. Bei der Nutzung von drahtlosen Netzwerken miissen Sie stets
die Bestimmungen lhres Unternehmens beachten. Dies setzt vor allem voraus, dass Sie sich nur
in durch Ihr Unternehmen verifizierte Netzwerke einloggen.

Haben Sie die Berechtigung und den entsprechenden Schlissel fiir ein geschiitztes Netzwerk, ist
eine sichere Nutzung gewahrleistet. Das Login in ein offenes WLAN kann dahin gehend Schaden
verursachen, dass einerseits nicht sichergestellt ist, dass Dritte nicht auf Ihre lokal gespeicherten
Daten zugreifen oder aber Sie Ihr Firmennetzwerk gefahrden. Andererseits greifen Sie moglicher-
weise ohne Befugnis unwissentlich in ein bestehendes Netzwerk ein.

Personlicher Hotspot

Ist kein WLAN in Reichweite, kbnnen Sie, mithilfe lhres Smartphones oder Tablets einen persén-
lichen Hotspot einrichten und so mit dem Computer ins Internet gehen. Fir den personlichen
Hotspot nutzen Sie dabei die mobile Datenverbindung lhres Smartphones bzw. Tablets.

Sich mit einem WLAN unter Windows 7—-10 verbinden

Modchten Sie sich unter Windows 7 mit einem ungeschiitzten bzw. geschiitzten WLAN verbinden,
gehen Sie wie folgt vor:

» Klicken Sie nach dem Aktivieren des WLANs im Infobereich der Taskleiste unter Windows 7
auf = bzw. unter Windows 8-8.1 auf &l und unter Windows 10 auf H

» Klicken Sie auf den Namen @ eines offenen bzw. geschiitzten WLANs und klicken Sie
Verbindung automatisch herstellen bzw. auf Automatisch verbinden.

> Klicken Sie auf Verbinden.

Momentan verbunden mit: s

Netzwerke
[ || || |
| 1’ Internetzugriff

Verbindungseinstellungen anzeigen

Drahtlosnetzwerkverbindung ~

(7 DkontRA @

WiFi Automatisch verbinden

Verbinden

|
e ||

@ = aill ZronRA @
o
Verbindung automatisch
: — Automatisch verbinden

herstellen

WLAN-1C5015
(7

. B ,/ WLAN-2AC203
Netzwerk- und Freigabecenter affnen fF-

WLAN unter Windows 7 WLAN unter Windows 8-8.1 WLAN unter Windows 10

Handelt es sich um ein offenes WLAN, dessen IP automatisch vergeben wird, wird direkt eine
Verbindung hergestellt.
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> Ist das WLAN geschiitzt, geben Sie unter
Windows 7 im Feld Sicherheitsschliissel das

entsprechende Passwort ein.

oder Tragen Sie unter Windows 8-10 im Feld
Netzwerksicherheitsschliissel eingeben das

entsprechende Passwort ein.
>  Klicken Sie unter Windows 7 auf OK.

oder Klicken Sie unter Windows 8-10 a
Weiter.

© Netzwerke

Geben Sie den Netzwerksicherheitsschllssel ein.

Sicherheitsschldssel:

[T Zeichen aushlenden

[ ok | [ Abbrechen

uf WLAN unter Windows 7

WLAN-1C5015
|
Netzwerksicherheitsschlissel eingeben

Abbrechen

=~ ZyKonfRA
([

MNetzwerksicherheitsschlissel eingeben

Die Verbindung kann auch
durch Driicken der Taste am
Router hergestellt werden.

| Weiter | I Abbrechen

WLAN unter Windows 8-8.1 WLAN unter Windows 10

Unter Windows die WLAN-Verbindung trennen

» Klicken Sie im Infobereich der Taskleiste
auf il und unter Windows 10 auf Hll.

auf unter Windows 7 auf [l unter Windows 8-8.1

> Klicken Sie auf den Namen des verbundenen WLANs und wahlen Sie Trennen.

Personlichen Hotspot unter Android aktivieren und deaktivieren

> Tippen Sie unter Einstellungen auf Mehr.

> Tippen Sie auf Tethering & mobiler Hotspot.

> Tippen Sie unter Tethering & mobiler Hotspot auf Mobiler WLAN-Hotspot bzw. auf WLAN-
Hotspot, um den personlichen Hotspot zu aktivieren.

Zum Deaktivieren des persdnlichen Hotspots tippen Sie unter Tethering & mobiler Hotspot erneut
auf Mobiler WLAN-Hotspot bzw. auf WLAN-Hotspot.
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4.8 Ubung

Netzwerksicherheit

Level

Zeit

ca. 30 min

Ubungsinhalte

Netzwerkadministration
Zugriffsschutz
Grundlagen der Internetsicherheit

€ < < <

Schutz drahtloser Netzwerke

Ubungsdatei

Ergebnisdatei

Sicherheit in Netzwerken.pdf

1. Welche der Aussagen sind zutreffend?

a Unter Autorisierung wird das Uberpriifen der Zugriffsrechte eines Benutzers im
Netzwerk verstanden.

Vorgange.

b | Authentifizierung und Autorisierung sind unterschiedliche Begriffe fiir die gleichen

¢ | Beider Kontenvergabe und Benutzerverwaltung geht es in erster Linie um das ,Who is
who” im gesamten Netzwerk.

2. Was trifft auf den Zugriffsschutz zu?

a Beim Thema Zugriffsschutz geht es darum, festzulegen, wer auf welche Art auf Daten
zugreifen darf.

b | Bei einem wirksamen Zugriffsschutz bedarf es keiner Datensicherung.

¢ | Eine Protokollierung der Zugriffsrechte ist nicht moglich.

3.  Welche Aussage ist zutreffend? Firewalls haben die Aufgabe ...

a das Surfen der Benutzer im Web zu blockieren.

b | das System vor Angriffen zu schiitzen.

¢ | das firmeneigene Intranet zu blockieren.

EDV-Dienstleistungen Helmut Feichtinger
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4.

Welche dieser Sicherheitsstandards und Verschlisselungsprotokolle fiir drahtlose Netzwerke
existieren?

WPA

SSID

TKIP

WIFI

MAC

WEP

WPA 2

Wie wird ein drahtloses Netzwerk richtig geschiitzt?

WLANSs sind prinzipiell sicher.

Die SSID wurde versteckt.
WPA wird als Verschliisselung verwendet.
MAC-Adressen-Filterung

Der Access-Point wurde so positioniert, dass dieser nur geringfligig iber die
Gebdudegrenzen hinausstrahlt.

€ < < <

Die SSID wurde versteckt.

WEP 2 wird als Verschliisselung verwendet.

Ein Mischbetrieb der Ubertragungsstandards wurde unterbunden.
MAC-Adressen-Filterung

Der Access-Point wurde so positioniert, dass dieser nur geringfligig iber die
Gebdudegrenzen hinausstrahlt.

€ X <

WEP wird als Verschlisselung verwendet.

Die SSID wurde versteckt.
WPA 2 wird als Verschliisselung mit einem sicheren Passwort verwendet.
Ein Mischbetrieb der Ubertragungsstandards wurde unterbunden.

€ < <

Es findet eine MAC-Adressen-Filterung sowie eine Einschrankung der DHCP-Clients
statt.

v Alternativ zur MAC-Adressen-Filterung wurde jedem Computer eine feste
IP(Internet Protocol)-Adresse zugeteilt und diese im Access-Point eingetragen.

v Der Access-Point ist so positioniert, dass dieser nur geringfligig iber die
Gebdudegrenzen hinausstrahlt.
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Schadsoftware

5.1 Grundlagen der Internetsicherheit

Gefahren aus dem Internet

Wird ein Rechner an das Internet angeschlossen, konnen Sie Dienste nutzen, die andere Rechner
zur Verfligung stellen. Gegebenenfalls haben aber auch andere Benutzer des Internets oder
staatliche Uberwachungs- und Spionageprogramme die Méglichkeit, Dienste auf lhrem Rechner
anzusprechen oder sogar Daten aus lhrem Firmennetzwerk zu nutzen bzw. zu entwenden. Das
kann unter Umstanden bedeuten, dass schadliche Programme, sogenannte Malware (aus dem
Englischen malicious fiir bosartig und software), in lhr System gelangt.

Gefahr Beschreibung

Spyware Als Spyware (engl. spy = Spion) wird jede Software bezeichnet, die ohne
(Spionage-Software) |das Wissen und das Einverstdandnis des Benutzers Daten an Dritte Uber-
mittelt. Haufig gelangt bei der Installation von Free-, Shareware oder
Raubkopien Spyware heimlich auf das System des Benutzers.

Meist dienen Spyware-Programme dazu, Informationen tber das Surf-
verhalten des Nutzers an den Hersteller des Programms bzw. an Dritte
zu Ubermitteln. Oft werden die Daten genutzt, um Werbebanner bzw.
Popups bei Benutzern einzublenden, die speziell an deren Interessen
angepasst sind.

Jugend-gefahrdende | Manche Webseiten stellen Inhalte dar, die unerwiinscht bzw. fir junge
Inhalte Internetbenutzer ungeeignet sind, z. B. Pornografie, rechts- bzw. links-
extremistische Inhalte oder Gewaltdarstellungen.

Cyber-Mobbing Cyber-Mobbing, Internet-Mobbing oder Cyber-Bullying bezeichnet das
Verbreiten von Bosheiten bzw. falschen Behauptungen im Internet, um
ein Opfer zu erniedrigen. Die Tater bleiben meist anonym und nutzen

die Moglichkeiten des Internets (z. B. E-Mails, Chatrooms) fir ihre Ver-

leumdungskampagnen.

Betrug Inhalte auf Webseiten kénnen manipuliert sein, um von lhnen eingege-
bene Daten ,abzuhéren”. Ein Beispiel hierfir sind sogenannte Phishing-
Webseiten.

EDV-Dienstleistungen Helmut Feichtinger
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Schadsoftware

(trojanisches Pferd)

Gefahr Beschreibung

Scareware Durch die Verbreitung von Scareware wird versucht, Computerbenutzer
zu verunsichern und einzuschiichtern. Diese sind meistens dazu bereit,
flr die Bereinigung von vermeintlich vorliegenden Gefahren fiir den
Computer zu bezahlen.

Trojaner Programme, die dem Benutzer eine nitzliche Funktion anbieten, aber

bei Aufruf schadliche Funktionen im Hintergrund durchfiihren. Nach der
Installation versuchen die meisten Trojaner, Benutzerdaten an be-
stimmte Adressen im Internet zu versenden. Trojaner installieren haufig
auch zusatzliche Malware-Programme, beispielsweise ...

sogenannte Backdoor-Programme, mit denen der betroffene Computer
ferngesteuert genutzt werden kann, z. B. um massenhaft Spam-Mails
(vom Empfanger nicht gewiinschte E-Mails) zu versenden;

sogenannte Keylogger, die Tastatureingaben (z. B. die Eingabe von
Kennwortern) mitverfolgen und tber das Internet an einen Empféanger
senden.

Rootkit

Ein Rootkit ersetzt wichtige Module des Betriebssystems des Rechners
durch manipulierte Komponenten. Die Betriebssystem-Funktionen
des Rootkits werden so verdandert, dass der Rechner weiterhin seine
gewohnte Arbeit ausfiihrt. Allerdings werden samtliche Prozesse und
Aktivitaten, die auf den Hacker zurlickzufiihren sind, verborgen.

Keystroke Logging

Software- oder Hardware-Keylogger (iberwachen und protokollieren
jede Eingabe (Tastaturanschlag) des Benutzers an einem Computer und
Ubermitteln diese. Mit dieser Technik kdnnen Hacker auf persénliche
Zugangsdaten zugreifen.

Ransomware

Unter Ransomware versteht man Schadprogramme, die Daten auf
einem fremden Computer verschlisseln bzw. den Zugriff auf selbige
verhindern, um fir die Entschliisselung eine Art Losegeld zu fordern.

Neben den oben erlduterten Malware-Varianten besteht bei Internetnutzern, die tGber eine
Modem- bzw. ISDN-Verbindung auf das Internet zugreifen, eine Gefahrdung durch illegale Dialer
(Wahlprogramme). Diese Programme richten ohne Wissen bzw. Zustimmung des Betroffenen
eine neue DFU-Verbindung ein und wihlen sich anschlieRend iiber teure Rufnummern ins

Internet ein.

5.2 Grundkonzepte von Viren

Grundbauplan eines Virus

Grundsatzlich ist ein Virus ein Programm, das sich selbst vervielfdltigt. Ein Virus verbreitet sich,
indem er sich selbst in noch nicht infizierte Dateien kopiert. Der Schadcode wird ausgefiihrt,
wenn diese Datei ge6ffnet wird oder ein bestimmtes Ereignis eintritt.
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Ein Virus besteht aus mehreren funktionalen Komponenten, von denen eine obligatorisch ist, die
anderen aber nicht unbedingt vorhanden sein miissen.

v Infektion v Payload (Nutzlast) v Tarnung

Der Teil des Computervirus, der sich mit der Weiterleitung beschaftigt, wird Infektion bzw.
Infektionsroutine genannt. Im Laufe dieses Abschnitts werden Sie erfahren, welche Strategien
zur Infektion Computerviren benutzen kénnen.

Das Wort Payload bezeichnet die ,Nutzlast” eines Virus. Jedoch ist in seltensten Fallen von
echtem Nutzen die Rede, sondern von den im Virus verankerten Schadensfunktionen. Je nach
Absichten und Einfallsreichtum des Programmierers kann ein Virus die unterschiedlichsten Aktio-
nen ausfihren. Dies reicht von der Anzeige storender Bildschirmmeldungen Gber das Léschen
einzelner Dateien bis hin zum Unbrauchbarmachen ganzer Datentrager.

Um nach der Infektion nicht entdeckt zu werden, enthalten die meisten Viren spezielle Tarn-
routinen. Dies kann sich auf die Art und Weise der Infektion oder Manipulation des befallenen
Systems auswirken. Die Tarnung kann so weit gehen, dass auf einem befallenen System die Ent-
deckung eines Virus selbst mit entsprechenden Scannern nicht mehr moglich ist.

Gefahr Beschreibung

Bootsektorviren Um das Betriebssystem zu starten, wird durch das Einschalten des
Computers auf den verfligbaren Datentragern nach einem Bootsektor ge-
sucht. Der Inhalt des Bootsektors wird in den Speicher geladen und ausge-
fUhrt. Der Code im Bootsektor enthalt weitere Anweisungen, wie und wo
die Startdateien des Betriebssystems zu laden sind.

Bootsektorviren nutzen diese Vorgehensweise, um vor dem Start des
eigentlichen Betriebssystems vom befallenen Rechner ausgefiihrt zu
werden. Eine weitere Verbreitung dieser Viren erfolgt tiber die Infektion
der Bootsektoren von CDs, DVDs oder USB-Sticks. Dadurch erhilt der Virus
die Chance, neue Rechner zu infizieren.

Speicherresidente |Speicherresident ist ein Virus dann, wenn er nach seiner Ausfiihrung im
Viren Speicher verbleibt und weiterhin aktiv ist.

Ein speicherresidenter Bootsektorvirus wiirde bei seiner Ausfiihrung zuerst
Uber eine BIOS-Funktion (das Bios leitet den Start des Betriebssystems ein)
den Wert fur den maximal verfligbaren Speicher um den Betrag seiner
eigenen GroflRe reduzieren. AnschlieBend kopiert sich der Virus in den als
,hicht existent” markierten Arbeitsspeicher.

Dateiviren und Ihre Aufgabe ist das Einschleusen eines Schadcodes in ausfiihrbare Dateien
Linkviren und Bibliotheken des Betriebssystems.

Bei Datei- und Linkviren sind folgende Infektionsmethoden gebrauchlich:
v Overwrite-Infektion

Der Virus Uberschreibt in einem solchen Fall die Originaldatei komplett
und Gbernimmt dabei ihren urspriinglichen Namen.

v Infektion durch zusatzlichen Dateianhang

Bei der haufigsten Infektionsmethode der Dateiviren versucht der
Virus, sich am Ende der Wirtsdatei anzuhdngen.

EDV-Dienstleistungen Helmut Feichtinger
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Gefahr Beschreibung
Makro- und Makros werden zusammen mit der entsprechenden Dokumentdatei
Skriptviren gespeichert. Sie sollten Funktionen enthalten, die dem Benutzer der

Anwendungssoftware die Arbeit mit dem Dokument erleichtern.

Innerhalb der Makrosprache werden zusatzlich zahlreiche Funktionen
angeboten, die komplexe Operationen wie Dateimanipulationen oder
sogar das automatische Versenden von E-Mails stark vereinfachen.

Werden Makro-Sicherheitseinstellungen deaktiviert, kann ein Makrovirus
beim Offnen beispielsweise eines infizierten Word-Dokumentes ohne Wis-
sen des Benutzers sofort aktiv werden. Die Infektionsroutine sucht nach
weiteren Dokumenten, fligt den Virus als neues Autostart-Makro ein und
versendet die Datei an alle im Adressbuch stehenden Empfanger. So ergibt
sich hier ein extrem hohes Verbreitungs- und Schadenspotenzial.

Daher wird empfohlen, die Makro-Sicherheitseinstellungen zu aktivieren
bzw. aktiviert zu lassen und nur Makros aus sicheren Quellen auszufiihren.

Auch Flash-, Java- und Java-Script-Anwendungen kdnnen Schadcode enthalten. Durch entspre-
chend manipulierte Internetseiten wird versucht, sich tiber den Browser Zugriff auf die Festplatte
zu verschaffen, um z. B. einen Virus zu installieren. Des Weiteren kénnen auch Dateianhdnge mit
Makros sowie ausfiihrbare Dateien, beispielsweise Dateien mit der Endung .exe oder .com, den
Computer mit Malware infizieren.

5.3 Wurmer

Im Gegensatz zu Viren, die zur ihrer Verbreitung eine Interaktion des Benutzers benétigen (z. B.
Starten eines Programms), flihren Wiirmer ein ,,Eigenleben” in Rechnernetzen und vermehren
sich selbststandig.

Die hybride Bedrohung

Seit dem Jahr 2008 spielen bekannte Wiirmer wie ,mIRC“, ,,W32.Blaster” oder ,Sobig” nicht
mehr die wichtigste Rolle bei Computerinfektionen.

Ahnlich wie Hacker nutzen diese Wiirmer Exploits (Schadprogramme, die Sicherheitsliicken des
Anwendungsprogramms oder Betriebssystems ausnutzen) zur Ausfilhrung des Schadcodes. Der
Wurm sucht also vom Zielcomputer aus nach neuen Opfern. Durch den Zugriff auf Adressbiicher
in E-Mail-Clients und den automatischen Versand des Wurms an die so gewonnenen Adressen
erschlief3t sich der Wurm mit jedem neu befallenen PC weitere Opfer.

Besonders gefahrlich sind hybride Wirmer, die sich in ihrer Ausbreitung nicht nur auf eine Sicher-
heitsliicke und einen Verbreitungsweg spezialisieren, sondern eine ganze Reihe von Liicken in
Server- und Clientsoftware kennen und diese systematisch durchprobieren.

,E-Mail-Wirmer” verschicken sich einfach als E-Mail an potenzielle Opfer und animieren den
Empfanger meist durch geschickte Wahl des Dateinamens oder des Mailinhalts dazu, den E-Mail-
Anhang zu starten. Dies ist auch eine Form des Social Engineerings.
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5.4 Adware und Spyware

Den Computer ausspionieren

Der Begriff Spyware entstand, als Werbefirmen begonnen haben, spezielle Software zur Aus-
wertung von Benutzerverhalten zu programmieren. Einmal installiert, erlauben diese Programme
quasi die Rundum-Uberwachung des betroffenen Computers. Dies geschieht ohne etwaiges
Zutun des Benutzers. Je nach Fantasie des Programmautors ist derartige Software in der Lage,
jegliche Benutzereingaben und Aktionen auszuwerten und an den Server des Werbetreibenden
zuriickzusenden.

Aufféllig ist, dass Betreiber alles Mogliche unternehmen, um Dritten per Gerichtsbeschluss die
Bezeichnung der eigenen Software als Spyware zu verbieten. Der eigentliche Zweck derartiger
Software (Adware) wird in blumig formulierten, seitenlangen Lizenztexten, die meist niemand
genau liest, versteckt. Eigentlich steht der Begriff Adware ausschlieRlich fiir Software, die kosten-
los ist und sich Gber Werbeeinblendungen finanziert (Advertising software). Der Benutzer erklart
sich bei Benutzung der Software damit einverstanden, dass Daten lber ihn gesammelt werden
und entsprechende Werbung eingeblendet wird.

Kostenlose Downloads mit Tiicken

Da sich Benutzer in den seltensten Féllen freiwillig Schadprogramme auf ihren Computern
installieren, wird mit Tricks gearbeitet, um die Software verteilen zu kénnen. Die offensichtlichste
Methode ist, dem Benutzer die Software einfach beim Besuch einer praparierten Website auto-
matisch ,,unterzuschieben®. Auch kann es vorkommen, dass dem Benutzer vorgegaukelt wird, ein
,Update” zu laden. Durchaus haufiger anzutreffen sind Versuche, die Software als Utility anzu-
preisen, das einen Nutzeffekt flir den Benutzer hat.

Software-Bundles

Ebenfalls Ublich ist es, Spywareprogramme an Softwareautoren zu vermitteln. Der Autor erhalt
flr das Einbinden des Spywaremoduls in sein Programm Geld vom Spyware-Ersteller. Gegenliber
dem Benutzer wird begriindet, dass nur so die entsprechende Software als ,,Freeware” zur Ver-
fligung gestellt werden kdnne, weil sie anderweitig nicht finanzierbar ware. Dieses Verfahren ist
auch als ,,Sponsoring” bekannt.

Haufig wird Spyware mit angeblicher Freeware gebiindelt. Sie sollten bei der Installation von
kostenloser Software aus dem Internet die Lizenzbedingungen aufmerksam lesen —auch wenn es
keine Garantie gibt, dass der Hersteller die Verwendung von Werbesoftware in den Lizenz-
bestimmungen erwahnt.
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5.5 Die Kontrolle tiber den eigenen PC verlieren

Entfihrte Browser

Besonders lastig kann es sein, wenn der Internetbrowser durch ein sogenanntes Browser Hija-
cking entfiihrt wird und der Benutzer selbststindig keine Anderungen an den Einstellungen
vornehmen kann. Es besteht aber auch die Moglichkeit, dass nach der Korrektur der jeweiligen
Einstellungen (z. B. Startseite oder Lesezeichen) die unerwiinschten Varianten spatestens nach
einem Neustart des Systems wieder vorhanden sind. Hier wird parallel noch weitere Software im
System verankert, die standig tUberprift, ob die vom Hijacker gewiinschten Eintrdge noch
vorhanden sind, und diese gegebenenfalls wieder erstellt.

Problemen durch Spyware kénnen Sie am besten dadurch begegnen, dass Sie zum einen sehr
genau darauf achten, welche Software Sie aus welchen Quellen installieren. Zum anderen sollten
Sie spezielle Anti-Spyware benutzen, die im Stile von Virenscannern die Festplatte nach un-
erwiinschten Programmen und Cookies durchsucht und diese auf Wunsch entfernt.

Zum komfortablen Einsatz von Virenscanner, Firewall und Anti-Spyware bieten mehrere Herstel-
ler einen Komplettschutz in einem Programm an. Der Einsatz sowie Einstellungsmoglichkeiten
solcher Programme werden im nachfolgenden Kapitel behandelt.

Auch die Verwendung alternativer Software fiir lhre tagliche Internetkommunikation kann die
Probleme durch Cookies und unerwiinschte Softwareinstallation eventuell einddmmen, da
alternative Software moglicherweise tber bessere Sicherheitsmechanismen zur Abwehr der-
artiger Probleme verfiigt.

Der beste Schutz bleibt allerdings nach wie vor lhre Vorsicht beim Besuch von Websites und bei
der Installation neuer Software bzw. beim Bestatigen von Dialogboxen.

5.6 Pharming

In einer gemeinsamen oder kombinierten Angriffsmethode nutzt das Verfahren des Pharmings
die vielfaltigen Eigenschaften von Viren, Wirmern, Ad-/Spyware und Browser Hijacking. Damit
Pharming erfolgreich sein kann, miissen bestimmte Dateien auf dem Computer manipuliert
werden. Diese Dateien, unter anderem die Host-Datei, werden im Vorfeld durch einen Virus oder
ein trojanisches Pferd (iberschrieben.

Wird im Browser eine Webadresse eingegeben, durchsucht der Computer in erster Linie die
eigenen in der sogenannten Host-Datei gespeicherten Eintrage danach, ob die angefragte Web-
seite bereits besucht wurde. Befindet sich in der Host-Datei ein Eintrag fiir die gesuchte Web-
seite, wird die Webseite direkt angewahlt. Erfolgt keine Ermittlung der angefragten Seite, wird
diese Anfrage an den DNS-Server (Domain Name Server) weitergeleitet. Nachfolgend fihrt der
DNS-Server die Weiterleitung zum entsprechenden Speicherort der gesuchten Webseite durch.
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Erfolgt hingegen ein Pharming-Angriff, wird primar die lokal auf dem Computer gespeicherte
Host-Datei durch Malware manipuliert. Infolgedessen werden alle Anfragen automatisch auf
gefdlschte Webseiten weitergeleitet, obwohl die angegebene Adresse richtig geschrieben wurde.
Eine weitere Verfahrensweise flir Pharming ist das sogenannte DNS-Flooding, bei dem ein kor-
rumpierter DNS-Server die aktuelle Webanfrage auf einen anderen Server umleitet, obwohl auch
hier der Benutzer die richtige Webadresse angewahlt hat.

In beiden Fallen wird der User wie beim Phishing auf eine tduschend echt wirkende Internetseite

umgeleitet, deren hauptsachliches Ziel es ist, Bankdaten in Form von PINs und TANs sowie
Kreditkartendaten auszuspionieren.

5.7 Ubung

Schadsoftware
Level Zeit ca. 15 min
Ubungsinhalte v Verstehen, welche Gefahren es im Internet gibt
v Verstehen, welche Viren- und Wurmtypen aktiv sind
v Verstehen, was Ad-/Spyware und Pharming bedeuten
Ubungsdatei -
Ergebnisdatei Schadsoftware.pdf

1. Was kann unter dem Begriff ,,Cyber-Mobbing” verstanden werden?

a Der virtuelle Diebstahl von Daten

b |Spionagesoftware

C Die Verbreitung pornografischer oder extremistischer Inhalte im Internet

d Das Verbreiten falscher oder boshafter Behauptungen im Internet

e |Personen dahin gehend manipulieren, dass sie Bankdaten offenlegen

f | Angriffe mit Viren und Wiirmern

2. Welche Aussagen treffen auf einen Virus zu?

a Ein Virus ist ein Programm, das sich selbst vervielfaltigt.

b Ein Virus infiziert noch nicht infizierte Dateien mit seinem Schadcode.

c Ein Virus ist genauso aufgebaut wie ein Wurm.
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3.

Aus welchen Bestandteilen setzt sich der Grundbauplan eines Virus zusammen? Nennen Sie

die richtigen Komponenten.

a Tarnung

b |Erkennung

C Nutzlast

d Infektion

e | Umprogrammierung

f Loschen

Welche Typen von Viren gibt es?

a Bootsektorviren

b Prozessorviren

¢ | Speicherresidente Viren

d Dateiviren

e |Explorer-Viren

f Makro- und Skriptviren

Was trifft auf Wirmer zu?

a Wiirmer sind Viren.

b Wirmer mussen wie Viren vom Benutzer gestartet werden.

¢ | Wiurmer fuhren ein Eigenleben.

d |[Wirmer vermehren sich selbststandig.

Welche dieser Aussagen trifft auf Adware oder Spyware zu?

a | AusschlieBlich Spyware sammelt Daten tber den Benutzer.

b Der Begriff ,Adware” steht flir Software, die kostenlos ist und sich Giber Werbe-

einblendungen finanziert.

¢ | Adware reinigt den Computer von Spyware.

Unter Pharming kann Folgendes verstanden werden.

a Mails mit Werbung fiir pharmazeutische Produkte

b | Ein Onlinecomputerspiel

¢ | Das Weiterleiten einer Suchanfrage auf eine gefilschte Webseite
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Schutz vor Viren und Malware

6.1 Antivirenprogramme verwenden

Um sich vor unerwiinschten Manipulationen schiitzen zu kdnnen, empfiehlt es sich, auf jeden Fall
neben regelmalligen Updates des Betriebssystems, Updates des Browsers, der Plug-Ins und Apps,
ein Antivirenprogramm auf Computern, Tablets, Smartphones und Mobiltelefonen zu installieren.
Verwenden Sie zudem nie veraltete Software, da diese neben Inkompatibilitat (nicht mehr unter-
stltzte und nicht mehr funktionierende Software, die beispielsweise noch unter Windows XP
funktionierte) auch anfalliger fiir Malware ist oder Sicherheitsliicken enthalt, die vielleicht durch
Updates behoben wurden. Gerade Sicherheitsliicken machen Systeme angreifbar gegeniiber
Hackerangriffen.

Alle diese Programme haben gemeinsam, dass sie auf sogenannte Virendatenbanken bzw. Viren-
signaturen zugreifen, die aufgrund der Schnelllebigkeit des Virenbestandes standig auf dem
neuesten Stand gehalten werden missen. Achten Sie deshalb darauf, dass Sie Ihr Antiviren-
programm regelmaRig (am besten taglich) updaten.

v Erzeugen Sie falls moglich wahrend oder nach der Installation des Antivirenprogramms ein
Notfallspeichermedium. Mit ihm kénnen Sie einen infizierten Computer starten, ohne dass
ein Bootvirus unbemerkt in den Arbeitsspeicher geladen wird. Zusatzlich zu den System-
dateien befinden sich auf einem Notfallspeichermedium eine Start- und eine Prifroutine des
Antivirenprogramms, das in den meisten Fallen nach dem Booten des Computers startet.

Nahezu alle Antivirenprogramme haben eine Funktion, mit der von der Webseite des Herstellers
ein Update der Virendatenbank auf lhren Computer, Ihr Tablet oder Smartphone geladen wird.
Bei den meisten Programmen erfolgt dieser Vorgang bei bestehender Internetverbindung auto-
matisch, also ohne eine vorherige Anfrage.

I Wenn es sich jedoch um Viren handelt, die in gepackter und gegebenenfalls auch verschliis-

®  selter Formin den Computer gelangen, besteht die Gefahr, dass diese nicht oder nur unzu-
reichend vom Virenscanner erkannt werden. Diese Dateien haben meist Endungen wie zip, rar,
cab etc. Auch neue Viren werden nicht immer zuverlassig erkannt, obwohl nahezu alle Anti-
virenprogramme nicht nur nach Viren, sondern auch nach bekannten Verhaltensmustern von
Viren suchen (Heuristik). So werden auch Viren, die nicht in der Virenliste stehen, erkannt.

Sollte lhr Virenscanner nicht die Erstellung eines Notfallspeichermediums ermdoglichen, erhalten
Sie weitere Informationen zur Anwendung und die Moglichkeit des Downloads einer Rettungs-CD
unter www.botfrei.de/rescuecd.html.
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6.2 Erste Schritte bei einer Vireninfektion

Auch der sorgsamste Anwender kann nicht ausschlieRen, dass sich irgendwann ein Virus in seinen
Computer oder in sein mobiles Gerat einschleust. Das Vorhandensein eines Virus erkennen Sie
entweder am anormalen Verhalten des Computers (er versucht z. B. im Hintergrund, eine
Internetverbindung herzustellen, Systemfunktionen kénnen nicht mehr aufgerufen werden etc.)
oder einer entsprechenden Meldung, die der Virus selbst oder aber das Antivirenprogramm aus-
gibt. Einen groReren Schaden als der Virus selbst richtet oft die Gbertriebene Reaktion auf ihn an.
Oft werden im ersten Schrecken Dateien bzw. Programme gel6scht oder es wird sogar die
Festplatte formatiert, obwohl der Virus sich zwar lokal eingenistet, aber bisher keinen Schaden
verursacht hat.

v Ist Ihr Computer mit dem Internet verbunden, trennen Sie sofort die Verbindung, notfalls
durch Abziehen des Kabels.

v Fahren Sie den Computer herunter.

v Starten Sie ihn von dem schreibgeschiitzten Notfallspeichermedium (Boot-CD mit installier-
tem Antivirenprogramm) oder von einem entsprechenden bootfahigen USB-Stick.

Wird nach dem Start mit einem Notfallspeichermedium die Festplatte nicht mehr erkannt,
missen Sie den Computer noch einmal {iber die Festplatte starten. Nehmen Sie dazu das
Speichermedium aus dem Laufwerk. Der Virus hat die Partitionstabelle so verdandert, dass
die Partitionen der Festplatte nur mit dem Virus erkannt werden. Sichern Sie die wichtigsten
Dateien, die Sie auf anderem Wege nicht mehr wiederherstellen kénnen, und fiihren Sie
erneut einen Systemstart tiber das Notfallspeichermedium aus.

v Prifen Sie Ihr System mit einem Antivirenprogramm und lI6schen bzw. reparieren Sie die
infizierten Dateien mit dessen Hilfe.

Aktuelle Viren installieren in Kombination mit Botnetzen teilweise schadliche Software nach.
Unter einem Botnetz versteht man dabei ein Netzwerk bestehend aus infizierten Computern, die
ferngesteuert werden. Manche Antivirenprogramme entfernen nur die entsprechenden Viren —
nicht jedoch die durch diese eingeschleuste Software. Gegebenenfalls ist deshalb eine Neu-
installation des Betriebssystems bzw. das Aufspielen eines ,sauberen” Backups erforderlich.

6.3 Virenscanner installieren

Virenscanner installieren

Als Virenscanner konnen Sie neben vielen anderen sehr guten Virenscannern beispielsweise den
avast! Free Antivirus der Firma avast! Nutzen. Die Setup-Datei fiir Windows kénnen Sie von der
Webseite www.avast.com/de-de/index herunterladen.

Nachdem Sie die Installationsdatei auf Ihren Computer kopiert haben, kénnen Sie avast! Free
Antivirus installieren. Beachten Sie, dass kein anderes Antivirenprogramm installiert ist. Befinden
sich mehrere Antivirenprogramme auf einem Computer, stéren sie sich gegebenenfalls gegen-
seitig bei der Virensuche oder fiihren im schlimmsten Fall zum Absturz des Systems.

»  Offnen Sie den Ordner, in dem Sie die Setup-Datei gespeichert haben.
>  Klicken Sie doppelt auf die Setup-Datei und folgen Sie den weiteren Installationsanweisungen.
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6.4 Einstellungen flur die Virensuche festlegen

Den Computer tberpriifen

Smart-5can

/ﬂ\ (BERSICHT
StandardmaRig werden alle Dateien auf Priife auf Viren
Virenbefall kontrolliert. Sie konnen aber
avast! Free Antivirus anweisen, die Uber-
prifung zu individualisieren.

3

Nach Br Addo

Q, userprFUNG

Nach veralteter Software scannen

> If.licken Sie im Navigationsbereich auf %’ WERKZEUGE S bedrohunge
Uberpriifung und auf Priifen auf Viren.

Um eine Uberpriifung ausgewahlter Bereiche (z. B. Schnelle Uberprufung .
Systemlaufwerk, Festplatten, Autostart-Programme oder . .

. . .. . Schnelle Uberprufung@

im Speicher geladene Module) durchzufiihren sowie Vollstandige Uberprifung ()

nach Rootkits zu suchen, gehen Sie wie folgt vor: Wechseldatentrager-Oberprafung (3)

Wahlen Sie den zu Uberprufenden Ordner@
»  Wahlen Sie einen Eintrag MD—® aus und klicken Sie  startzeit-Uberprufung &)

auf Starten.
Nach erfolgreicher Beendigung der Suche wird ein Bericht Gber das Ergebnis eingeblendet.

Wenn Sie den Eintrag ® auswihlen und auf Einstellungen klicken, kénnen Sie eine Uberpriifung

ausgewahlter Bereiche fiir den nachsten Systemstart planen. SchlieRen Sie die Einstellungen mit
einem Klick auf OK ab.

Einstellmoglichkeiten

Alternativ kénnen Sie die Uberpriifung auch individualisieren.

»  Wihlen Sie einen Eintrag M-® aus und klicken Sie auf Einstellungen.

Prifungs- Definition
einstellung

Uberpriifung | v  Dies sind schreibgeschiitzte Einstellungen, die nicht gedndert werden
kénnen.

Wirkungsgrad | v Der Heuristik-Einsteller I gibt den Wirkungsgrad der Suche an.

v Wird das Kontrollfeld Code-Emulation verwenden aktiviert, wird potenziell
gefédhrlicher Code in einer virtuellen Umgebung Gberpriift, ohne dass der
PC geschadigt wird.

v  Die Aktivierung des Kontrollfelds im Bereich Wirkungsgrad bewirkt die
Uberpriifung sdmtlicher Dateien.

v Aktivieren Sie das Kontrollfeld Auf potentiell unerwiinschte Programme

(PUP) priifen, um auf Programme zu prifen, bei denen die Gefahr besteht,
dass personenbezogene Daten ohne lhr Wissen an Dritte GUbermittelt

werden.
Archive v Aktivieren Sie hier das Kontrollfeld Alle Packer oder differenzieren Sie die
(Packer) Auswahl der zu liberprifenden Packerformate.
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Prifungs- Definition

einstellung

Aktionen StandardmaRig ist hier keine Aktion, die nach der Uberpriifung durchge-
fUhrt wird, hinterlegt. Definieren Sie durch Aktivieren des Kontrollfelds
Aktionen automatisch wéhrend der Uberpriifung durchfiihren, welche Auf-
gaben durchgefiihrt werden sollen.
Regeln Sie im Bereich Optionen, wie mit infizierten Archiven umzugehen
ist.

Leistung Nutzen Sie den Einsteller Prioritdt, um die bendtigte Zeit und den Speicher-

platz anzupassen. Die Prioritdat Hoch kann eine hohe Prozessorauslastung
bewirken.

Unterscheiden Sie im Bereich Bestdndige Zwischenspeicherung, ob die
Speicherung von Informationen bereits gepriifter Dateien die Uberprii-
fungsgeschwindigkeit erhohen soll (aktiviert) oder ob Daten der gepriiften
Dateien im bestdandigen Zwischenspeicher abgespeichert werden sollen.

Protokolldatei

Aktivieren Sie das Kontrollfeld Berichtdatei erstellen, um einen
Dateinamen und -typ festzulegen sowie die Berichtseinstellungen zu
definieren.

Ausnahmen

Legen Sie die Pfade fest, die nicht tGberprift werden sollen.

Zeitplan

Aktivieren Sie das Kontrollfeld Zeitplan festlegen, um eine automatische
Uberpriifung zu planen.

6.5 Datentrager gezielt auf Viren Uberprifen

Zu durchsuchende Laufwerke festlegen

Wenn Sie Laufwerke und Ordner auf einen méglichen Virenbefall untersuchen mdchten, starten
Sie den Scan mit dem Eintrag W(dhlen Sie den zu (iberpriifenden Ordner und Starten.

Sie kdnnen den Suchbereich gezielt auf bestimmte Laufwerke einschranken, beispielsweise wenn
Sie fremde Dateien von einer CD oder einem Wechseldatentrager (USB-Stick) auf Ihren Computer
kopieren mochten und nicht sicher sind, ob diese Dateien Viren enthalten.

>  Klicken Sie im Bereich Wahlen Sie den zu Gberprifenden Ordner auf Starten.

oder Klicken Sie vorher auf Einstellungen, um die bereits beschriebenen Einstellungen
vorzunehmen.
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»  Aktivieren Sie das Kontrollfeld @, um den gesamten
Computer zu Gberprifen.

oder Aktivieren Sie das Kontrollfeld @ oder ®, um ein
einzelnes Laufwerk oder ein Netzlaufwerk auf Viren zu

kontrollieren.

oder Klicken Sie doppelt auf @, um einen im Netzwerk

eingebundenen PC auf Viren zu Uberpriifen.

>  Klicken Sie abschlieend auf OK, um den Suchvorgang zu

starten.

6.6 Auf gefundene Viren reagier

Mit infizierten Dateien umgehen

Findet avast! Free Antivirus einen Virus auf [hrem
Computer, wird ein Warndialog eingeblendet. Gehen Sie
wie folgt vor:

v Falls es sich bei der Meldung um einen Fehlalarm
handelt, Ubermitteln Sie dies avast! durch einen Klick
auf den Link Die Datei als Fehlalarm melden.

v Tatigen Sie weitere Schritte, wie im folgenden
Abschnitt beschrieben.

v In Quarantane gestellte Dateien werden verschlisselt und in einen entsprechenden Ordner

verschoben, sodass sie keine weiteren Schaden verur

B Desktop

---D 2 Georg Tannenberg
E-[]1™ Dieser PC @
-] & Bilder

D p Desktop

D | Dokumerte
D g Downloads
-] W Musike

1] -E Videos

[ = Bibliotheken
B E‘ MNetzwer @

B @ Systemsteusrung
........... o] Papiercorh

en

.@&Z‘IUCIEU Free Antivirus

blockiert.
Keine Aktion erforderlich.

Objekt:  Ed\eicar\eicar.com
Infektion: EICAR Test-NOT virus!l!
Aktion:  In Container verschoben

Prozess: C\Windows\explorer.exe

oder Anderung der Datei blockiert.

z i Lokaler Datentrager (C:) @
. BO-ROM-Laufwerk (D:)
Dl VWechseldatentrager (E:) @

Avast Dateisystem-5Schutz hat eine Bedrohung

Eine Bedrohung wurde gefunden und bei Erzeugung

Die Datei als Fehlalarm melden h

sachen kénnen.

In Quarantane gestellte Dateien behandeln

avast! Free Antivirus zeigt standardmaRig bei einem
Virenfund den zuvor beschriebenen Warndialog an
und verschiebt Dateien in den Virus Container.
Dateien, die in die Quarantidne verschoben wurden,

Virus Container

Name Urspringlicher Ort

kénnen Sie wie folgt behandeln:

»  Klicken Sie auf Uberpriifung und im unteren
Bereich auf den Link Quaranténe (Virus
Container).

> Klicken Sie mit der rechten Maustaste auf die
gewlinschte Datei und flhren Sie eine unten
beschriebene Aktion durch Anklicken aus.

eicar.com

eicar.com

eicar.com

Alle Dateien aktualisieren
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aktualisieren

Vorgang Beschreibung
Loschen v Bevor Sie eine infizierte Datei I6schen, Uberprifen Sie, ob ein Backup
oder eine Installations-CD mit der entsprechenden nicht infizierten
Datei vorhanden ist.
v Flhren Sie vor dem Léschen oder der Reparatur einer infizierten Datei
eine Sicherung wichtiger Dateien durch, notfalls auch infizierter
Dateien.
v Wird durch die Reparatur die Datei zerstort, konnen Sie abwagen,
ob Sie die Daten auf einem infizierten Computer noch drucken bzw.
in Teilen kopieren. Dabei sollte jedoch auf jeden Fall die Internet-
verbindung gekappt sein.
Klicken Sie im Kontextmeni auf Léschen.
Klicken Sie im geoffneten Fenster auf Ja, um die Datei endgliltig zu
|6schen.
Wiederherstellen | »  Klicken Sie im Kontextmeni auf Wiederherstellen, um die ggf. noch
infizierte Datei an ihren Ursprungsort zu kopieren.
Aus Container » Klicken Sie auf Aus Container extrahieren, um die Datei an einen neuen
extrahieren Speicherort zu kopieren.
Uberpriifung »  Klicken Sie auf Uberpriifen, um die sich in Container befindende Datei
nochmals auf Viren zu Uberprifen.
An das Virenlabor | »  Klicken Sie im Kontextmeni auf An das Virenlabor iibermitteln, um die
Ubermitteln gefundene Virenstruktur zur Analyse an den Hersteller zu senden.
» Machen Sie im Fenster Datei senden die bendtigten Angaben und
aktivieren Sie das Kontrollfeld Ich weif8 was ich tue.
» Klicken Sie abschlieRen auf Ubermitteln.
Eigenschaften »  Klicken Sie im Kontextmeni auf Eigenschaften, um mehr (iber die
Dateieigenschaften zu erfahren.
Hinzufligen »  Klicken Sie auf Hinzufiigen, um manuell weitere Dateien in den
Container zu laden.
Alle Dateien »  Durch Klicken auf Alle Dateien aktualisieren wird der im Container

befindliche Datenstamm aktualisiert.

Durch das Markieren von mehreren Dateien, die sich im Virus Container befinden, kénnen Sie
einen ausgewdhlten Vorgang auf alle Dateien anwenden.
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6.7 PCvor Spyware und Botnetzen schiitzen

Den PC mit Windows Defender wieder benutzbar machen

Sind auf einem PC erst einmal zweifelhafte Programme installiert worden, bleiben diese in der
Regel nicht lange allein. Entweder werden aufgrund des Surfverhaltens des Benutzers weitere
Schadprogramme installiert oder die bereits installierte Schadsoftware installiert heimlich wei-
tere Software nach. Analog zu Virenscannern, die groRtenteils auch vor Spyware und Botnetzen
schitzen, gibt es auf dem Markt zahlreiche Produkte, die es sich zur Aufgabe gemacht haben,
einen befallenen PC von Spyware, beispielsweise von Cookies, zu befreien.

Windows Defender schiitzt wie viele Virenscanner vor Spyware und unerwiinschten Programmen.
Er ist Bestandteil von Windows 7-10.

Windows Defender unter Windows 7 nutzen

> Klicken Sie auf die Startschaltflaiche von Windows 7.

>  Geben Sie im Suchfeld von Windows 7 die Anfangsbuchstaben des Programmnamens (defe)
ein und wahlen Sie in der anschlieRend eingeblendeten Liste Windows Defender.

< By Startseite ‘_.-5 Uberprifung |+ "’a Verlauf ﬁ Extras Ci:l |-
Anklicken, um auf Anklicken, um Einstellungen

Schutz gegen 5py N .
Spyware zu Uberprifen vorzunehmen

l \/_ Es wurde keine unerwiinschte oder schadliche Software ermittelt.

Der Computer wird normal ausgefdhrt,

»  Klicken Sie auf Extras und wahlen Sie im Bereich Optionen den Eintrag Automatische Uber-
priifung, um die Haufigkeit, die geschatzte Zeit und den Typ der regelméaRigen Uberpriifung
einzustellen.
oder Wahlen Sie den Eintrag Erweitert und aktivieren Sie das Kontrollfeld E-Mail iiber-

priifen, um im Rahmen der Uberpriifung das E-Mail-Postfach einzubinden.

> Beenden Sie die Einstellungen durch Klick auf Speichern.

Windows Defender unter Windows 8.1 und Windows 10 einsetzen

> Tragen Sie auf dem Startbildschirm von Windows 8.1 das Wort defender ein und klicken Sie
auf Windows Defender.
oder Geben Sie nach einem Klick auf die Startschaltflache von Windows 10 im Suchfeld die
Anfangsbuchstaben des Programmnamens (defe) ein und klicken Sie auf Windows
Defender.

EDV-Dienstleistungen Helmut Feichtinger
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PC-Status: Geschiitzt

Einstellungen

Der PC wird von Windows|Defender zu seinem Schutz Gberwacht. Uberprﬂfungsnptionen:
J Anklicken, um Einstellungen
vorzunehmen ® Schnell
-— —

() Vollstindig

() Benutzerdefiniert

& Echtzeitschutz: Ein Anklicken, um auf
Jetzt Gberpriifen

& Viren- und Spywaredefinitionen:  Aktuell Spyware zu Uberprifen

Nach Botnetzen suchen

Zusatzlich zu den bereits bekannten Methoden, Spyware und Botnetze zu erkennen und zu
entfernen, gibt es auch Online-Ressourcen (Webseiten des Betriebssystems, Online-Anti-Virus-
Software) sowie Webseiten entsprechender Behorden, wie das Bundesamt fiir Sicherheit in der
Informationstechnik, wo Sie unter www.botfrei.de/eucleaner.html verschiedene Programme
zum Aufspliren und Entfernen von schadlicher Software erhalten.

Als Beispiel dient hier der von Symantec vertriebene EU-Cleaner.

>  Klicken Sie unter www.botfrei.de/eucleaner.html auf EU-Cleaner powered by Avira und
folgen Sie den weiteren Anweisungen zum Download.

>  Klicken Sie doppelt auf die Datei avira-eu-cleaner_de, um sie auszufihren.
Der Cleaner wird heruntergeladen.

Klicken Sie auf Akzeptieren.

KI k S . F t Der Avira EU-Cleaner wird Ihnen von der Avira Operations GmbH & Co. KG
Icken Sie Im renster kostenlos zur Verfiigung gestellt. Avira unterstiitzt mit diesem Produkt aktiv die

Benutzerkontensteuerung auf Ja Anti-Botnet-Initiative des Advanced Cyber Defense Centers der Europdischen
Kommission.
»  Aktivieren Sie das Kontrollfeld @,
Mit dem Avira EU-Cleaner kidnnen Sie lhren Computer auf Infizierungen durch

damit der Computer VO”Standlg Schadsoftware (Viren) tiberpriifen und Ihr System reparieren.
Uberprift wird.

Bitte beachten Sie, dass der Avira EU-Cleaner den permanenten Einsatz eines Avira
» Klicken Sie auf Starten' um den Antivirenprogramms nicht ersetzen kann. Sollten Sie noch keine
. . Sicherheitssoftware installiert haben, dann hat Avira die richtige Ldsung fiir Sie.
Scanvorgang einzuleiten.

>  Klicken Sie auf Weiter und wahlen
Sie NICht Senden. D Vollstindige Systempriifung durchfiihren (langsamer)

> Beenden Sie den Vorgang mit Klick

auf OK.
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Sicher im Internet arbeiten

7.1 Sicherheitsoptionen im Internet Explorer

Die folgende Tabelle stellt eine Ubersicht der vom Internet Explorer 10—Internet Explorer 11
angebotenen Sicherheitsoptionen dar.

Sicherheitsprotokolle

Ein Sicherheitsprotokoll gewahrleistet eine sichere, nicht abhor-
bare Verbindung mit der entsprechenden Webseite. Hierzu werden
die ein- bzw. ausgehenden Daten kodiert (verschlisselt).

Der Internet Explorer erkennt, ob eine Webseite mit einem Sicher-
heitsprotokoll arbeitet und stellt dies in der Adressleiste dar.

digitale Zertifikate

Sicherheitszertifikate bzw.

Ein Sicherheitszertifikat bzw. ein digitales Zertifikat ist eine Art
elektronischer Ausweis, der weitgehend falschungssicher ist
und die Identitat einer Webseite oder einer Person bestatigt
(Authentifizierung).

Zertifikate werden nur durch autorisierte Zertifizierungsstellen
ausgestellt.

Sicherheitszonen

Im Internet Explorer 10 und Internet Explorer 11 lassen sich Web-
seiten Sicherheitszonen mit unterschiedlichen Sicherheitsstufen
zuordnen. So kdnnen Sie beispielsweise durch die Zuordnung zur
Sicherheitszone Eingeschriinkte Sites festlegen, dass Seiten, denen
Sie nicht vertrauen, keine aktiven Inhalte (z. B. sogenannte ActiveX-
Steuerelemente) ausfihren diirfen. Aktive Inhalte konnen ohne
Ihre Zustimmung beispielsweise Computereinstellungen verandern
oder Programme installieren.

Datenschutzeinstellungen
fiir Cookies festlegen

Sie konnen fir die vorhandenen Sicherheitszonen bestimmte
Datenschutzeinstellungen festlegen, um die Behandlung von Daten
zu regeln, die der Browser im Auftrag von bestimmten Webseiten
auf der Festplatte zu speichern versucht (sogenannte Cookies).

Der Internet Explorer warnt standardmaRig, wenn eine Webseite bzw. eine von Ihnen ein-
geleitete Aktion bestimmte Sicherheitsrisiken birgt (z. B. wenn Zweifel an der Echtheit des
verwendeten Sicherheitszertifikats bestehen).

EDV-Dienstleistungen Helmut Feichtinger

59



60

Sicher im Internet arbeiten

Unter folgenden Internetadressen erhalten Sie aktuelle Informationen/Tipps zum Thema
,Datensicherheit”:

v www.sdferinternet.at
v www.a-sit.at

v www.heise.de/security

7.2 Sicherheitsprotokolle und -zertifikate erkennen

Webseiten mit Sicherheitsprotokollen und -zertifikaten identifizieren

Mochten Sie Uber das Internet bestellen oder einkaufen und dabei personliche Daten wie Adresse
und Kontoverbindung/Kreditkartendaten tibertragen, sollten Sie darauf achten, dass die Webseite,
die diese Daten von Ihnen anfordert, mit einem Sicherheitsprotokoll arbeitet. So stellen Sie (weit-
gehend) sicher, dass beim Ubertragen der Daten keine Unbefugten an die entsprechenden
Informationen gelangen konnen.

Die meisten Webseiten nutzen zur sicheren Datenibertragung das Sicherheitsprotokoll Secure
Socket Layer (SSL), das den Aufbau eines abgesicherten Kommunikationskanals zur Webseite er-
moglicht. Sie erkennen das Protokoll in der Adressleiste am Prifix https D und am Schlosssymbol

. Durch Anklicken des Schlosssymbols kénnen Sie sich die Eigenschaften des zugehérigen
Zertifikats anzeigen lassen.

® @ i
e a https://www.amazon.de/ap/sigt P~-ac|a Anmeldung bei Amazon.de I Tf 52

a = é Websiteidentifizierung
)

Gutscheine  Hilfe  Impressum

Al VeriSign hat diese Site identifiziert als Hallo! Anmelden
K4 Lt Mein Konto ~

www.amazon.de

Diese Verbindung mit dem Server ist
verschlisselt,

Ist diese Site vertrauenswiirdig? @

Zertifikate anzeigen @

]

v Uber den Link ® kénnen Sie die Hilfe aufrufen. Sie erhalten dort weitere Informationen
zum Thema ,,Vertrauenswirdige Webseiten“.

v Nihere Informationen zum Zertifikat erhalten Sie, indem Sie auf den Link @ klicken.

! Wissen Sie nicht genau, ob es sich um eine ,sichere” Verbindung handelt, sollten Sie keines-
falls Kreditkarteninformationen, Kontoangaben oder personliche Daten angeben. Fragen Sie
stattdessen telefonisch oder per E-Mail beim Betreiber der Webseite nach, ob bzw. wie Sie
die Informationen verschlisselt senden kénnen oder ob eventuell andere Zahlungsmodali-
taten zur Verfligung stehen.
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Verwendetes Zertifikat anhand der Farbe der Adressleiste beurteilen

Anhand der Farbe der Adressleiste kbnnen Sie erkennen,

v ob das angegebene Zertifikat giltig ist,
v wie die betreffende Webseite durch die Zertifizierungsstelle geprift wurde.

Farbe | Bedeutung

Grin | Die Kommunikation zwischen dem Internet Explorer und der aufgerufenen Webseite ist
verschlisselt.

Zusatzlich wird von der Zertifizierungsstelle bestatigt, dass sich der Betreiber der Web-

seite zur Einhaltung der Sicherheits- und Rechtsbestimmungen des angegebenen
Zertifikats verpflichtet hat (erweiterte Priifung).

Weil} | Die Kommunikation zwischen dem Internet Explorer und der aufgerufenen Webseite ist
verschllsselt (normale Priifung).

Gelb | Es kann nicht Gberprift werden, ob das Zertifikat gliltig ist.

Rot Es wurde ein Zertifikatfehler festgestellt: Das angegebene Zertifikat ist ungiiltig, nicht
mehr glltig oder weist Fehler auf.

Wenn Sie zu einer Webseite wechseln, bei der das Zertifikat ungiiltig ist bzw. nicht anerkannt
wird, erhalten Sie eine sogenannte Zertifikatfehlermeldung.

@) Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswirdigen Zertifizierungsstelle
ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die
Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.
® & Kiicken Sie hier, um diese Webseite zu schlieBen.

@ & Laden dieser Website fortsetzen (nicht empfohlen).

= Weitere Informationen

v Mdochten Sie das Laden der Webseite abbrechen, klicken Sie auf den Link @D und bestatigen
Sie die anschliefende Riickfrage mit Ja. Der Internet Explorer wird dadurch geschlossen.

v Nur wenn Sie sich absolut sicher sind, dass Sie die Webseite trotz erfolgter Zertifikat-
fehlermeldung laden méchten, klicken Sie auf den Link @. Die gewéhlte Webseite wird
geoffnet und die Adressleiste wird rot hinterlegt. Bis zu einem erneuten Start des Internet
Explorers erhalten Sie in diesem Fall keine weitere Fehlermeldung (iber das fehlerhafte
Zertifikat.

e|.? ol O~ § Zerffikatfehler B & || | | Ll

Rot hinterlegte kombinierte Adressleiste mit Zertifikatfehler
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7.3 Echtheit einer Webseite liberpriifen

Die Echtheit einer Webseite kénnen Sie anhand verschiedener Kriterien Gberpriifen.

Qualitat und Aktualitat des Inhaltes

Gliltige URL

Impressum (Unternehmens- oder Eigentiimerinformationen)
Kontaktinformationen

Sicherheitszertifikat

€ KX K

Neben den genannten Kriterien spielt auch die Validierung des Domaininhabers eine groRe Rolle.
Informationen tber die Domain bzw. (iber den Domaininhaber erhalten Sie bei der entsprechen-
den zentralen Registrierungsstelle fiir Top-Level-Domains, z. B. fiir AT-Domains bei der nic.at
GmbH (www.nic.at).

7.4 Sicherheitszonen fir Webseiten nutzen

Wozu dienen Sicherheitszonen?

Im Internet Explorer existieren vier Sicherheitszonen (vgl. folgende Tabelle), die jeweils unter-
schiedliche Sicherheitseinstellungen (Sicherheitsstufen) aufweisen. StandardmaRig sind samtliche
Webseiten zunachst der Sicherheitszone Internet zugeordnet, fir die die Sicherheitsstufe Mittel
bis hoch voreingestellt ist.

Sie kdnnen bei Bedarf bestimmte Webseiten einer anderen Sicherheitszone zuweisen, damit
diese mit anderen Sicherheitseinstellungen ausgefiihrt werden. Wenn Sie beispielsweise eine
Webseite, der Sie nicht vertrauen, der Sicherheitszone Eingeschrdnkte Sites zuordnen, kann diese
Seite keine aktiven Inhalte (z. B. sogenannte ActiveX-Steuerelemente oder Java-Script-Applets)
ausfuhren. Aktive Inhalte kdnnen ohne lhre Zustimmung beispielsweise Computereinstellungen
verandern oder Programme installieren.

Sicherheitszone Erlauterung

Internet (Sicherheits- Diese Sicherheitszone beinhaltet automatisch alle Webseiten des
stufe Mittel bis hoch) Internets, die nicht manuell einer anderen Zone zugeordnet wurden.
Lokales Intranet In dieser Sicherheitszone befinden sich alle Webseiten Ihres lokalen
(Sicherheitsstufe Firmennetzes. Die entsprechenden Webseiten werden dieser Zone
Niedrig) vom Systemadministrator zugeordnet.

Vertrauenswiirdige Sites | Dieser Zone kdnnen Sie alle Webseiten zuweisen, denen Sie ver-
(Sicherheitsstufe Mittel) |trauen, d. h., die lhrer Meinung nach keine Gefahr fiir Ihren Rechner
darstellen.

Eingeschriinkte Sites Weisen Sie dieser Zone alle Webseiten zu, denen Sie nicht vertrauen,
(Sicherheitsstufe Hoch) | da sie eventuell eine Gefahr fir Ihren Rechner sind. Da in dieser Zone
die Ausfiihrung aktiver Inhalte verhindert wird, kann es ggf. vor-
kommen, dass die betreffenden Webseiten nicht richtig dargestellt
werden.
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Alle Webseiten, die den Sicherheitszonen Internet, Lokales Intranet bzw. Eingeschréinkte Sites
zugeordnet wurden, zeigt der Internet Explorer im sogenannten geschiitzten Modus an. In die-
sem Modus warnt Sie der Browser mit entsprechenden Hinweisen, wenn Webseiten versuchen,
Programme zu installieren bzw. auszufiihren.

7.5 Datenschutzeinstellungen fir Cookies andern

Was sind Cookies?

Cookies (engl. Ausdruck fir Platzchen oder Kekse) sind Dateien, in denen der Browser Benutzer-
daten und -einstellungen im Auftrag des Webservers der besuchten Webseite im Ordner fir
tempordare Internetdaten auf dem Rechner des Besuchers speichert.

Beim erneuten Besuch der Webseite konnen diese Daten vom Browser an den Webserver Uber-
tragen und ausgewertet werden. Diese Daten sollen beispielsweise bei spadteren Sitzungen hel-
fen, den Anwender individuell ,bedienen” zu kénnen. Allerdings konnen hierbei auch persénliche
Daten Uber Ihr Nutzerverhalten gespeichert werden, die dann anderen Personen zur Verfligung
stehen.

Individuelle Einstellungen fir Cookies festlegen

Sie kdnnen im Fenster Internetoptionen festlegen, welche Einstellungen der Internet Explorer fir
Cookies in der Sicherheitszone Internet verwenden soll.

> Klicken Sie neben der Adressleiste auf 35, Verbindungen Programme e
wahlen Sie Internetoptionen und aktivieren Allgemein Sicherheit Datenschutz Inhalte
Sie im geoffneten Fenster Internetoptionen Einstellungen
d as Reg iSte r DatenSChUtZ. Wahlen Sie e::i:stellung fur die Internetzone aus.
el
> Ste”en Sie mlthllfe deS Schiebereglers @ @ - Blockt Cockies von Drittanbietern, die Gber keine
. . . . Datenschutzrichtlinie verfiigen
die gewu nschte Cookie-Behandlu ng ein. - Blockt Cookies von Drittanbietern, die Informationen
@ speichern, die zur Kontaktaufnahme mit Ihnen chne
v  Mochten Sie z. B., dass das Speichern ausdriickliche Zustimmung verwendet werden kénnen @
’ - Schrankt Cookies von Erstanbietern ein, die
und Lesen von Coo kies genere” ver- @ Informationen speichern, die zur Kontaktaufnahme mit
Thnen ohne stillschweigende Zustimmung verwendet
hindert wird, wahlen Sie Alle Cookies werden knnen

blocken (Schiebereglerposition @).
Sollen alle Cookies gespeichert und von
den Webseiten, die sie gesetzt haben,

Sites Importieren Erweitert Standard

Pasition

@ 0 Tie _zplassen, dass Websites Thre physische @ \Websites laschen
auch wieder gelesen werden du rfen’ Position anfordern
. . . P blocke
wahlen Sie Alle Cookies annehmen opupSlacker
Positi @ Popupblocker einschalten Einstellungen
( osition ) InPrivate
v Dle AUSWi r'ku nge n der‘ jeweils gewa h |- Symbolleisten und Erweiterungen beim Starten des InPrivate-Browsens

deaktivieren

ten Einstellung werden im Bereich @
kurz erlautert.
>  Betatigen Sie Sites, um fir einzelne Web-
seiten gezielt eine bestimmte Cookie-
Behandlung festzulegen.

> Bestatigen Sie mit OK.

Abbrechen Ubernehmen
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Uber Erweitert kénnen Sie die automatische Cookie-Behandlung aufheben und bei Bedarf
generelle Einstellungen fiir die Cookie-Behandlung manuell festlegen, beispielsweise um Cookies
sogenannter Drittanbieter (z. B. Werbeanzeigen, die von einem anderen Server stammen) immer
zu blocken. Die so getroffenen Einstellungen haben Vorrang gegeniiber denen, die im Register

Datenschutz festgelegt wurden.

Aktivieren Sie das Kontrollfeld ®, um eine mogliche Standortlokalisierung durch den Web-
seitenbetreiber zu deaktivieren. Klicken Sie des Weiteren auf die Schaltfliche ®, um alle
zwischengespeicherten Webseiten zu I6schen, die bereits Ihren Standort lokalisiert haben.

Temporare Internetdateien |6schen

StandardmaRig speichert der Internet Explorer im Ordner fir temporére Internetdaten nicht nur
Cookies, sondern beispielsweise auch Informationen zu besuchten Webseiten (z. B. dort
vorhandene Icons etc.) bzw. Eingaben, die Sie in der Adressleiste bzw. auf einer Webseite getatigt

haben.

Sie kdnnen die gespeicherten temporaren Dateien folgendermaRen entfernen:

> Klicken Sie neben der Adressleiste auf ﬁ, wahlen Sie Sicherheit und klicken Sie auf

Browserverlauf I6schen.

Alternative:

> Nehmen Sie im gedffneten Fenster die gewlinschten Einstellungen vor (vgl. folgende

Erlduterungen).

>  Bestatigen Sie mit der Schaltflache Léschen.

Bei aktiviertem Kontrollfeld ...

@ bleiben alle Cookies bzw. temporéren Inter-
netdateien erhalten, die zu Favoriten existieren.
@ werden alle gespeicherten Elemente von
Webseiten (z. B. Bilder und Icons) geléscht —
auller den entsprechenden Elementen der
Favoriten, falls Sie das Kontrollfeld @ aktiviert
haben.

(® werden alle gespeicherten Cookies geléscht —
auller den Cookies der Favoriten, falls Sie das
Kontrollfeld @ aktiviert haben.

@ wird der komplette Browserverlauf (Liste der
aufgerufenen Webseiten) geldscht.

® wird die Liste der bislang getatigten Down-
loads geldscht.

® werden die Formulardaten geloscht, die
mithilfe der Funktion AutoVervollstéindigen
gespeichert wurden.

@ werden die Kennwérter gelscht, die mithilfe
der Funktion AutoVervollstindigen gespeichert
wurden.

werden alle Daten der ActiveX-Filterung und
dem Tracking-Schutz gel6scht.
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@ Bevorzugte Websitedaten beibehalten

Cookies und temporare Internetdateien behalten, damit die
Einstellungen fiir die bevorzugten Websites gespeichert und diese
schneller angezeigt werden,

@ Tempordre Internet- und Websitedateien
Kopien von Webseiten, Bildern und Mediendateien, die zur schnelleren
Anzeige gespeichert werden.

@ Cookies und Websitedaten

Dateien oder Datenbanken, die auf dem Computer durch Websites
gespeichert wurden, um Einstellungen zu speichern oder die
Websiteleistung zu verbessern.

@ verlauf

Liste der Websites, die Sie besucht haben.

@ Downloadverlauf
Liste der heruntergeladenen Dateien.

@ Formulardaten

Gespeicherte Informationen, die Sie in Formulare eingegeben haben.

@ Kennwérter

Gespeicherte Kennworter, die automatisch eingegeben werden, wenn
Sie sich bei einer bereits besuchten Website anmelden,

Daten der ActiveX-Filterung und des Tracking-Schutzes
Liste mit Websites, die von der Filterung ausgeschlossen sind, und
Daten, die vom Tracking-Schutz verwendet werden, um zu ermitteln,
wo Websites méglicherweise Details (ber Thren Besuch weitergeben,

Info zum Léschen des

Browserverlaufs Léschen
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Sie kdnnen im Fenster Internetoptionen (&%, Internetoptionen) festlegen, dass der Browserverlauf
automatisch beim SchlieRen des Internet Explorers geléscht wird. Aktivieren Sie hierzu im
Register Allgemein das Kontrollfeld Browserverlauf beim Beenden léschen.

7.6 Blockieren von Inhalten

Den Tracking-Schutz aktivieren

Viele Webseiten versuchen, personenbezogene Daten (iber Sie zu sammeln, um personalisierte
Werbung einzublenden. Der im Internet Explorer 10 und Internet Explorer 11 integrierte
Tracking-Schutz blockiert diesen Ladevorgang und schiitzt Sie vor unbeabsichtigter Weitergabe
von Informationen.

> Klicken Sie neben der Adressleiste auf &, wahlen Sie Sicherheit und klicken Sie auf Tracking-
Schutz...

>  Klicken Sie im geoffneten Fenster Add-Ons verwalten auf Tracking-Schutz und auf Liste fiir
den Tracking-Schutz online abrufen...

Im neu gedffneten Fenster haben Sie die Moglichkeit, verschiedene Tracking-Schutz-Listen
zu lhrem Schutz hinzuzufiigen.

>  Klicken Sie auf Hinzufiigen und klicken Sie im getffneten Fenster Tracking-Schutz auf Liste
hinzufiigen.

Eine personalisierte Tracking-Schutz-Liste anlegen
> Klicken Sie neben der Adressleiste auf &, wahlen Sie Sicherheit und klicken Sie auf Tracking-
Schutz...

>  Klicken Sie im Fenster Add-Ons verwalten auf Tracking-Schutz und dann auf den Listen-
eintrag lhre angepasste Liste.

>  Klicken Sie auf Aktivieren und danach auf die Schaltflache Einstellungen, um lhre persénliche
Tracking-Schutz-Liste einzusehen.

In der Adressleiste kénnen Sie durch Klicken auf die Schaltfliche & erkennen, ob neben
einer ActiveX-Filterung auch der Tracking-Schutz aktiv ist.

7.7 Privatsphare schiitzen mit den InPrivate-Funktionen

Surfen, ohne Spuren auf dem Rechner zu hinterlassen

Mochten Sie verhindern, dass andere Nutzer lhres Computers nachvollziehen kénnen, welche
Webseiten Sie aufgerufen haben, aktivieren Sie die Funktion InPrivate-Browsen.

EDV-Dienstleistungen Helmut Feichtinger
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Der Internet Explorer 6ffnet hierdurch ein neues Browserfenster, in dem Sie surfen
kénnen, ohne Spuren auf lhrem Rechner zu hinterlassen.

Wenn Sie das Fenster schlieBen, wird die Funktion InPrivate-Browsen wieder deaktiviert.
Alle temporaren Internetdateien sowie simtliche angenommenen Cookies werden nach
dem SchlieRen des Fensters automatisch geloscht.

Wahrend Sie die Funktion InPrivate-Browsen nutzen, werden standardmaRig alle selbst
installierten Add-Ons deaktiviert.

Die Funktion InPrivate-Browsen aktivieren

>

Klicken Sie neben der Adressleiste auf ﬁ, wahlen Sie Sicherheit und klicken Sie auf
InPrivate-Browsen.

/_:\.
oder Klicken Sie mit der rechten Maustaste in der Taskleiste auf @ und dann auf
InPrivate-Browsen starten.

Ein neues Fenster wird getffnet, das Sie mithilfe der in der Adressleiste angezeigten
Meldung auf die aktivierte Funktion InPrivate-Browsen hinweist.

Beachten Sie, dass der Schutz Ihrer Privatsphare beim Surfen nur gewahrleistet ist, solange
Sie Webseiten in diesem speziellen Fenster aufrufen.

Die Funktion InPrivate-Browsen bewirkt nicht, dass Sie anonym im Internet surfen kénnen.
Bei Nutzung des Internets weist lhr Provider Ihrem Rechner immer eine eindeutige IP-Adresse
zu und speichert eine Liste mit den von lhnen aufgerufenen Seiten. So lasst sich Ihr Surf-
verhalten (beispielsweise von hierzu autorisierten Ermittlungsbehdrden) auch bei aktivierter
Funktion InPrivate-Browsen nachvollziehen. Mdchten Sie anonym im Internet surfen, nutzen
Sie einen sogenannten VPN oder das TOR-Netzwerk — beide verschleiern lhre IP.

7.8 Automatisches Speichern

Die AutoVervollstandigung nutzen

Ist die AutoVervollstandigung aktiviert, werden u. a. der Browserverlauf, die Favoriten sowie
Benutzernamen und Kennworter fiir Formulare nach der ersten Eingabe gespeichert. Bei
erneuter Verwendung werden diese Angaben automatisch aufgerufen.
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Automatisches Speichern deaktivieren und den Verlauf |6schen

»  Klicken Sie auf % und wahlen Sie Internetoptionen.

» Klicken Sie im Fenster Internetoptionen, Register
Inhalte, Bereich AutoVervollsténdigungen, auf
Einstellungen.

» Deaktivieren Sie das Kontrollfeld @, um die Auto-
Vervollstandigung in der Adressleiste abzuschalten.

oder Deaktivieren Sie alle entsprechenden
Kontrollfelder.

» Klicken Sie abschlieRend auf OK.

Um die Autovervollstandigung zu aktivieren, klicken Sie

AutoVervollstindigen listet mégliche Ubereinstimmungen mit
friiher eingegebenen oder besuchten Eintrdgen auf,

AutoVervollstindigen verwenden fiir
D Adressleiste

Browserverlauf
Favoriten
[IFeeds
Windows Search fiir bessere Suchergebnisse
Vorschlagen von URLs

[CIFormulare

Benutzernamen und Kennwdrter fiir Formulare
or dem Speichern von Kennwirtern nachfragen

Kennwirter verwalten

Verlauf von AutoVervollstdndigen laschen...

auf die entsprechenden Kontrollfelder und bestatigen e
mit einem Klick auf OK.
7.9 Ubung
Sicher im Internet arbeiten
Level Zeit ca. 15 min
Ubungsinhalte v Sicherheitseinstellungen fiir den Internet Explorer 10 und Internet
Explorer 11
Ubungsdatei -
Ergebnisdatei --

Offnen Sie den Internet Explorer.

Uberpriifen Sie auf der Webseite www.amazon.de das Sicherheitszertifikat.

Ordnen Sie den Webauftritt www.herdt.com der Sicherheitszone Vertrauenswiirdige Sites zu

und deaktivieren Sie die Serveriberprifung auf https.

4.  Wahlen Sie die Website www.herdt.com erneut an und aktivieren Sie wieder das
Kontrollfeld Fiir Sites dieser Zone ist eine Serveriiberpriifung (https:) erforderlich.

5. Loschen Sie alle temporaren Internetdateien und deaktivieren Sie im Vorfeld das

Beibehalten bevorzugter Websitedaten.

Aktivieren Sie den Tracking-Schutz.

w N o

10. Aktivieren Sie die Funktion InPrivate-Browsen.

Aktivieren Sie die Filterung von ActiveX-Steuerelementen.

Flgen Sie alle verfligbaren Listen zum Tracking-Schutz hinzu.
Aktivieren Sie im Tracking-Schutz die personalisierte Liste.

11. Nehmen Sie alle fiir diese Ubung vorgenommenen Einstellungen zuriick.
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Umgangsformen und Sicherheit im Internet

8.1 Kinderschutz im Internet

Die gezielte Internetnutzung vermitteln und kontrollieren

Der richtige Umgang mit dem Internet ist flir Kinder eine zu erlernende Grundfertigkeit — er stellt
eine neue Kulturtechnik dar. Der beste Schutz fiir Kinder ist es, sie anzuleiten, wie sie mit dem
Angebot im Internet bewusst und verantwortungsvoll umgehen.

v Flhren Sie Ihr Kind in die Nutzung des Internets ein und bieten Sie ihm Unterstitzung an.

v lhr Kind sollte zunachst nur gemeinsam mit lhnen im Internet surfen. So kénnen Sie es direkt
auf mogliche Gefahrenquellen aufmerksam machen und diese erklaren.

v Vereinbaren Sie mit Ihrem Kind, dass Angebote aus dem Internet wie Meinungsumfragen
oder Gewinnspiele nur nach Absprache mit Ihnen wahrzunehmen sind.

v Erklaren Sie lhrem Kind, dass es keine personlichen Daten im Internet bekannt geben soll
(beispielsweise Familiennamen, Adresse und Telefonnummer).

v Stellen Sie kindgerecht aufgebaute Webseiten vor, wie die Seite des Kinderkanals der
offentlich-rechtlichen Sender www.kika.de bzw. www.kikaninchen.de.

v Stellen Sie lhrem Kind kindgerechte Suchmaschinen vor, z. B. www.blindekuh.de.

v Zeigen Sie lhrem Kind, wie es sein eigenes Profil in einem Social Network wie Facebook
privat stellt.

v Vereinbaren Sie mit Ihrem Kind eine Zeitbeschrankung fiir die Internetnutzung.

Um das Surfen im Internet oder den Download von Dateien fiir Kinder zu beschranken bzw. diese
zu Uberwachen, kdnnen Sie spezielle Software einsetzen. Diese Software verweigert den Zugriff
auf kinder- und jugendgefdahrdende Inhalte. Weitere Informationen dazu erhalten Sie unter
www.computerbild.de/downloads/sicherheit/kindersicherung-internet-509. Alternativ haben Sie
auch die Moglichkeit, entsprechende Einstellungen in Ihrem Browser, DSL-Router oder in |hrer
Internet-Security vorzunehmen.

Weitere Tipps fur Eltern und Kinder finden Sie beispielsweise auf den folgenden Webseiten:

v www.saferinternet.at
v www.bupp.at
v www.klicksafe.de
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Auf Gefahren aufmerksam machen

Die Nutzung verschiedenster Plattformen, sogenannter sozialer Netzwerke wie Facebook oder
StudiVz, gehort fir viele genauso zum personlichen Alltagsleben wie das Pflegen von Kontakten.
Leichtsinnig melden sich viele dort unter dem realen Namen an und hinterlassen neben der E-Mail-
Adresse und der Telefonnummer weitere ganz persénliche Informationen wie z. B. den Familien-
namen und die private Adresse. Die Offenlegung personenbezogener Daten und privater Informa-
tionen ladt (IT-)Kriminelle zu betriigerischem Handeln geradezu ein. Betriiger nutzen die Ver-
trauensseligkeit von Nutzern sozialer Netze aus, um diese z. B. gezielt mit Werbung zu bombardie-
ren. Schadprogramme wie Wiirmer werden verbreitet und Diebstahle vorbereitet. Auch werden
durch Internet-Mobbing bzw. Cyber-Bullying andere Benutzer erniedrigt und boshaft falsche
Behauptungen verbreitet. Eine weitere und weitaus grofSere Gefahr stellt das Grooming dar. Groo-
ming bedeutet in diesem Zusammenhang das gezielte Ansprechen von Kindern und Jugendlichen,
mit dem Ziel der Anbahnung sexueller Kontakte. Dabei wird das Vertrauen von jungen Menschen
ausgenutzt, um letztendlich pornografische Aufnahmen von ihnen zu machen oder sexuellen Miss-
brauch an Minderjahrigen zu begehen, was einen Straftatbestand darstellt.

Aber auch Arbeitgeber, Vermieter oder Versicherungen nutzen preisgegebene Informationen zu
ihrem Vorteil. Diese Informationen kdnnen gespeichert werden und tauchen auf anderen
Webseiten wieder auf oder sie werden fiir andere Zwecke genutzt.

Weitere Informationen zum Thema Internet-Mobbing bzw. Cyber-Bullying erhalten Sie auf
www.klicksafe.de unter der Rubrik Themen im Bereich Kommunizieren unter dem Stichwort
Cyber-Mobbing. Mochten Sie mehr zum Themenfeld ,Sicherheit im Internet” erfahren, finden Sie
solche Informationen auf der gleichen Webseite unter der Rubrik Uber Klicksafe im Bereich Safer
Internet Day.

8.2 Facebook sicher und richtig nutzen

Legen Sie sich im Vorfeld jeglicher Registrierungen auf sozialen Netzwerken, Chatrooms oder
Foren einen zusatzlichen Mail-Account mit fiktiven Daten an. Auf diese Weise ersparen Sie sich
einerseits lastige Werbung, andererseits kdnnen Sie so besser private Mails von der restlichen
E-Mail-Flut trennen. AuRerdem hat so nicht jeder Benutzer die Moglichkeit, Sie via Mail zu
kontaktieren.

Facebook dient im Folgenden als praktisches Beispiel fir die Registrierung und Nutzung von
sozialen Netzwerken. Ein Grofteil der hier genannten Einstellungen kann auf diverse Netzwerke
Gbertragen werden.

! Viele Webseiten bieten mit dem Facebook-Button gefdllt mir die Moéglichkeit, die besuchte

Seite mit dem eigenen Profil zu verbinden und somit stets auf dem aktuellen Stand zu bleiben.

Aus datenschutztechnischer Sicht ist dieser Button als problematisch anzusehen, da durch
den Besuch einer Webseite mit entsprechendem Button, egal ob ein Facebook-Account ein-
gerichtet oder der Benutzer auf Facebook eingeloggt ist, die IP-Adresse an Facebook liber-
mittelt wird. Die damit verbundene Datenerhebung sowie das Ablegen eines Cookies auf dem
PC kann bei dem Internetbrowser Firefox durch die Installation sogenannter Add-ons, wie

z. B. Disconnect, NoScript, Ghostery und Adblock Edge, unterbunden werden. Nebenbei
werden durch die Add-ons auch Werbung und Cookies anderer Anbieter auf allen Webseiten
blockiert.
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8.3

Privatsphare und Standort bei Facebook einrichten

In der Standardeinstellung sind zunachst alle Informationen 6ffentlich einsehbar. Alle Aktionen,
die Sie auf Facebook ausfiihren, werden in lhrer Chronik dokumentiert. Befinden sich darin sehr
viele Informationen, Nachrichten, Bilder usw., wahlt Facebook zur Vereinfachung der Darstellung
Daten aus, die fiir Sie von besonderer Bedeutung sein kénnten. Je weiter die Ereignisse in der
Vergangenheit liegen, desto weniger Angaben werden angezeigt. Diese automatische Auswahl
und Veroffentlichung Ihrer Daten entspricht meistens nicht den eigenen Wiinschen. Sie kdnnen
jedoch Gber individuelle und allgemeine Einstellungen selbst festlegen, was sich in lhrer Chronik
befindet bzw. wer diese Informationen sehen darf.

Um zu vermeiden, dass jeder Facebook-Benutzer lhre Daten und Ihren Standort sehen oder auch
Facebook diese Daten gezielt fiir Werbung nutzen kann, stehen lhnen verschiedene Méglich-
keiten zur Verfligung:

Speichern Sie nicht zu viele Angaben Uber lhre Person.

Legen Sie fest, welche Facebook-Benutzergruppe mit welchen Rechten Einblick in lhre

Inhalte erhilt.

Nehmen Sie entsprechende Einstellungen im Bereich der Privatsphéare vor.

Einstellungen zur Privatsphare und zum Standort vornehmen

Die Einstellungen zur Privatsphare und zum Standort sollten Sie schon bei der Eingabe von
Informationen festlegen bzw. priifen. Sie kdnnen jedoch auch nachtraglich entsprechende
Einstellungen vornehmen. Vermeiden Sie jedoch im Vorfeld die Eingabe zu vieler persdnlicher
Daten, damit diese spater nicht einzeln wieder eingeschrankt oder geléscht werden miissen.

Privatsphéare- und Standort-Einstellungen fir Profilangaben vornehmen

>
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Klicken Sie in der Chronik auf
Info.

Waihlen Sie auf der Infoseite eine
Kategorie, z. B. Orte, an denen du
gelebt hast und klicken Sie im
rechten Bereich neben einem
Eintrag auf

Klicken Sie auf und wahlen Sie aus, welche Benutzer-
gruppe diese Information einsehen darf z. B. Freunde oder Nur Ich,
wenn keiner diese Informationen sehen soll.

Bodenheim
Bodenheim

Klicken Sie auf Anderungen speichern.

Nur die Benutzer, die Sie bei Facebook als Freunde hinzugefiigt haben,

konnen nun die betreffenden Informationen (z. B. Ihren Wohnort) sehen.
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Standort-Einstellungen in Profilangaben bearbeiten und entfernen

Um Standortdaten aus Ihrem Facebook-Profil zu entfernen, gehen Sie wie folgt vor.

Klicken Sie in der Chronik auf /nfo AKTUELLER WOHNORT UND HEIMATSTADT

Waihlen Sie auf der Infoseite eine 9 Bodenheim #, Beatbenen
- Aktueller Wohnort

Kategorie, z. B. Orte, an denen du

gelebt hast und klicken Sie im E'_{de"heim

rechten Bereich neben einem
Eintrag z. B. Aktueller Standort
auf Bearbeiten.

AKTUELLER WOHNORT UND HEIMAT STADT

B Bodenheim
W Aktueller'Wohnort
[ 1 Hier den Eintrag entfernen} Heimatstadt , Bodenheim
[ 2 :&iugﬁ;in und Nur ich Anderungen speichern Abbrechen
v @ Offentlich

2 Freunde m
3 Auf Anderungen
m Speichern klicken
# Benutzerdefiniert
[¥% Enge Freunde
Alle Listen anzeigen ...

Privatsphare- und Standort-Einstellungen fir Statusmeldungen vornehmen

Die Privatsphare-Einstellungen stehen Ihnen auch beim Hinzufligen von Statusmeldungen, Fotos,
Orten und Lebensereignissen zur Verfligung. Mit einer Statusmeldung kdnnen Sie einer interes-
sierten Benutzergruppe etwas unverbindlich mitteilen. Beim Versenden einer Nachricht wenden
Sie sich dagegen gezielt an einen oder mehrere Adressaten.

Die aktiven Einstellungen erkennen Sie schnell an den Symbolen & (Offentlich), 2 (Freunde),
& (Nurich), # (Benutzerdefiniert).

»  Klicken Sie auf das Feld unterhalb g statws [ Fotonvideo [ Lebensereignis
Ihres Profilbildes.

. X Ich fliege gerade der Abendsonne entgegen!
> Geben Sie eine Statusmeldung

ein.
> Klicken Sie auf Gffentlich (&) 0 .
und wahlen Sie eine Gruppe von Wer soll das sehen?
Nutzern aus, die lhre Nachricht v @ Offentlich
bei Interesse lesen darf (z. B. | Jederinnenmslo und auterhals
won Facebook
Freunde).
. . . Freunde
» Klicken Sie auf Posten, um die (B A e e e
Meldung zu verschicken. |~ Weitere Optionen Y
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Standort-Einstellungen in Statusmeldungen entfernen

MéChten Sie eventue”e Standort' a Status || Foto/Video Lebensereignis
daten in neuen Statusmeldungen

entfernen gehen Sie wie folgt vor Ich fliege gerade der Abendsonne entgegen! — in Bodenheim
, .

o

Bodenheim ¢
B s & 9 © 2 Freunde ~ ﬁ

] LZ Neben dem Standort auf J

[ 1 Auf 7 klicken klicken, um diesen zu entfernen

Daten in der Chronik l6schen
Beitrag bearbeiten

Sie kénnen Inhalte in der Chronik (z. B. Statusmeldungen, Fotos etc.) Ort hinzufiigen
jederzeit I6schen. Dies gilt auch fiir Inhalte, die Sie den Chroniken Datum andem
anderer Personen hinzugefligt haben. Hervorheben

Benachrichtigungen deaktivieren

>  Zeigen Sie auf den Inhalt (bzw. ein Foto, Video etc.). 1 der Chronik verbergen

»  Klicken Sie im rechten oberen Eck auf -~ und wahlen Sie Léschen. m_

>  Bestétigen Sie die Rickfrage mit Beitrag I6schen.

Standardeinstellungen fir die Privatsphare

Sofern Sie keine individuellen Einstellungen fiir die Privat- ﬁ
sphare vorgenommen haben, sind standardmaRig alle Privatsphare Verkniipfungen Q
Informationen zu lhrer Person éffentlich zuganglich.
Um nicht bei jeder Texteingabe die Privatsphare festlegen Privatsphare

zu mussen, kdnnen Sie die Standardeinstellungen selbst Wer kann meine Inhalte

sehen?

festlegen und gleichzeitig lhre Privatsphére schiitzen.

Wer kann meine zukiinftigen Beitrage sehen?

Klicken Sie in Ihrem Facebook-Account auf H Wer soll das sehen? fera
Klicken Sie in der eingeblendeten Liste nacheinander el )

. . . . . . | Jeder innerhalb und aulerhalb Bder
auf die Eintrage, beginnend z. B. mit Wer kann meine von Facshook |
Inhalte sehen?. v & Freunde

Deine Freunde auf Facebook
»  Klicken Sie auf die eingeblendete Schaltflache, z. B. 8 Nurich fonik?
Freunde, und dann auf Weitere Optionen und auf # Benutzerdefiniert
Benutzerdefiniert, wenn Sie individuelle Privatsphare- 4 Enge Freunds
Einstellungen vornehmen mdchten. @ Bodenheim Umgsbung
. . . . . . Wie verhindere ich, dass
Alternativ zur Option Benutzerdefiniert kénnen Sie mich jemand belastigt?
auch eine der vorgegebenen Optionen, z. B. Freunde, Wertore £ o oder Privatenire.G
auswahlen. aufrufen
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> Wiéhlen Sie unter Das mithIgen' Individuelle Privatsphare
den Personen teilen im Feld Diese
Personen Od@f LiSten eine der Das mit folgenden Personen teilen
folgenden Optionen aus. R
Listen
Klicken Sie auf ...
,1‘ Freunde von Freunden
v Freunde von Freunden, um
flr alle Freunde und deren
Freunde lhre Inhalte einsehbar Nicht teilen mit
zu machen. -
v Freunde, um fir alle Freunde s
Ihre Inhalte einsehbar zu
machen. i

Im Bereich Nicht teilen mit kdnnen Sie im Feld Diese Personen oder Listen bei Bedarf Personen/
Listen vom Zugriff auf Ihre Inhalte ausschlielRen.

Unabhangig von lhrer gewahlten Standardeinstellung kénnen Sie weiterhin die Privatsphare
eines Beitrags individuell (iber die Symbole @& (Offentlich), £ (Freunde), & (Nur ich), #
(Benutzerdefiniert) und i (Enge Freunde) einstellen.

8.4 Anwendungen und Inhalte einschranken

Chronik und Markierungen

Uber diese Einstellungen kénnen Sie bestimmen, ob ein anderer Benutzer in Ihrer Chronik Ein-
trage hinzufiigen oder Sie auf einem Foto oder in einer Nachricht eindeutig identifizieren darf.

Das Markieren von Personen auf unvorteilhaften Fotos kann verletzend oder erniedrigend wirken
und dadurch die Privatsphare empfindlich storen.

Klicken Sie auf il und wéhlen Sie Einstellungen. o7 Aligemein
A L. X . ) . . ] Sicherheit
Klicken Sie im Navigationsbereich auf Chronik und Markierungen.
> Klicken Sie in den verschiedenen Bereichen auf einen Link, z. B. [ Privatsphare
Bearbeiten, und nehmen Sie die gewiinschten Einstellungen vor. Ol S T
& Blockieren
Chronik und Markierungseinstellungen
Wer kann Inhalte zu meiner ‘fer kann in deiner Chronik posten? Hurich Bearbeiten
Chronik hinzufugen? Qﬁ
rprifen, in denen du Ein Bearbeiten
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Werbeanzeigen, Anwendungen und Webseiten

Ein nicht unerhebliches Risiko fiir Ihre Privatsphare entsteht bei der Nutzung von Anwendungen
(sogenannten Apps) innerhalb von Facebook. Um diese Sicherheitsllicke zu schlieBen, kdnnen Sie
von vornherein diese Anwendungen von der Benutzung ausschlieRRen.

>  Klicken Sie im Navigationsbereich auf Werbeanzeigen und in den verschiedenen Bereichen
auf einen Link, z. B. Bearbeiten, und nehmen Sie die gewlinschten Einstellungen vor.

Facebook-Werbeanzeigen

Webseiten Dritter Bearbeiten

Klicken Sie zum Speichern der Anderung auf Anderung speichern.

Klicken Sie im Navigationsbereich auf Apps, um die Berechtigungen von Apps auf Facebook
einzuschranken.

Beschranken Sie das Publikum fir dltere Beitrage

Beitrdge, die Sie in der Vergangenheit geschrieben und nicht ausreichend geschiitzt haben,
kénnen Sie nachtréglich nur fir Freunde sichtbar machen.

Klicken Sie auf il und wéhlen Sie Einstellungen. % Allgemein
i Ssicherheit

Klicken Sie im Navigationsbereich auf Privatsphdre.

Klicken Sie unter Wer kann meine Inhalte sehen? auf den Link [ Privatsphare ‘g{i')
Vergangene Beitrdge einschrdnken und betétigen Sie Alte Beitrige =] Chronikcund Wariierunt.J
. @ Blockieren
beschrdnken.
> Speichern Sie die vorgenommene Einstellung durch Klicken auf
Bestdtigen und SchliefSen.
Privatsphéare-Einstellungen und Werkzeuge
Wer kann meine Inhalte Ver kann deine zukiinfligen Beitrige sehen? Freunde Bearbeiten

sehen?

sine Beitrage und Inhalte, in Alktivitatenprotokoll verwenden

2irage Vergangene Beitrage einschranken
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Blockierte Personen und Anwendungen

Mochten Sie Nutzer blockieren, sodass diese nicht mehr auf Facebook mit IThnen in Kontakt
treten kénnen, gehen Sie wie folgt vor:

Klicken Sie auf l und wéhlen Sie Einstellungen.

Klicken Sie im Navigationsbereich auf Blockieren und tragen Sie unter Nutzer blockieren im
Feld Name oder E-Mail hinzufiigen den Namen oder die E-Mail-Adresse des Benutzers ein,
der blockiert werden soll.

»  Klicken Sie jeweils auf Blockieren.
AnschlieBend erscheint der Name bzw. die E-Mail-Adresse, die zukiinftig blockiert wird.

Wissen Sie etwas liber eine missbrauchliche Nutzung sozialer Netzwerke, kénnen Sie dies dem
Service-Provider, der Polizei oder beispielsweise auch dem Bundesamt fiir Informationstechnik
melden.
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9.1 E-Mails signieren und verschlisseln

Sicherheitszertifikate einsetzen

Beim Verschicken von Briefen oder Faxen kdnnen Sie mit lhrer Unterschrift sicherstellen, dass
Sie tatsachlich der Urheber des Schriftstlickes sind. Um eine vergleichbare Sicherheit im E-Mail-
Verkehr herzustellen, versenden Sie Ihre Nachrichten mit einer digitalen ID (Zertifikat).

v Zertifikate dienen dem Unterzeichnen von E-Mails. So kann der Empfanger sicher sein, dass
die E-Mail nicht gefalscht wurde.

v Mit bestimmten Zertifikaten kénnen E-Mails auch verschlisselt werden. Verschlisselte
E-Mails kdnnen nur von jenen Empfangern entschliisselt und gelesen werden, die auch ein
Zertifikat besitzen.

v Zertifikate kdnnen eingesetzt werden, um die eigene Identitit bei der Ubermittlung elektro-
nischer Daten nachzuweisen, beispielsweise beim Onlinebanking: Hier muss gewahrleistet
sein, dass Sie tatsachlich der Kontoinhaber sind.

v Webseiten-Zertifikate bescheinigen, dass die Webseite authentisch und echt ist. Dies ist
beispielsweise bei Webseiten wichtig, bei denen Sie persoénliche Daten wie Benutzername,
Kennwort, Bankverbindung und dhnliche Daten angeben kdnnen.

Sicherheitszertifikate und Nachrichtenverschlisselung

Ein personliches Zertifikat besteht aus drei Komponenten: einer digitalen Signatur zum Unter-
zeichnen von E-Mails sowie einem o6ffentlichen und einem privaten Schlissel zum Verschliisseln
von E-Mails. Die digitale Signatur ist eine kryptische Folge von Zeichen, die aus dem Inhalt des
Dokuments mithilfe des privaten Schlissels berechnet wird und als elektronische Unterschrift
dem Dokument hinzugefiigt wird. Mithilfe des 6ffentlichen Schliissels kann der Nachrichten-
empfanger prifen, ob das Dokument und die Unterschrift zusammenpassen, d. h. nicht gefalscht
sind. Das Verschliisseln der Daten mithilfe eines 6ffentlichen und eines privaten Schlissels wird
auch als Public-Key-Algorithmus bezeichnet.

Der offentliche Schlissel (Public Key) ist frei verfligbar und unterliegt keiner Geheimhaltung.
Der private Schlissel ist geheim und benutzerspezifisch (Private Key) und muss unter Verschluss
gehalten werden.
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Nur mithilfe des privaten Schliissels aus einem
Schllsselpaar kann die E-Mail entschlisselt
werden.

Sally Wagner

verschlisselte Nachrichten schicken zu kon- M.o

v Um z. B. an Eric Sanders und Ann Palmer

et

nen, muss Sally Wagner jeweils den 6ffent-
lichen Schliissel von Eric Sanders und Ann
Palmer besitzen.

'Public key Public key ,
Ann

Eric
Private key Private key

Ann Palmer 6" 6" Eric Sanders

Funktionsweise des Public-Key-Algorithmus

v Eric Sanders und Ann Palmer kénnen nun
mit ihrem jeweiligen privaten Schlissel die
Nachricht entschlisseln.

Personliches Zertifikat (digitale ID) anfordern

Sicherheitszertifikate werden von unabhangigen Zertifizierungsstellen (Trust Center) ausgestellt.
Sie kdnnen ein personliches Zertifikat anfordern, indem Sie sich auf die Webseite eines Zertifikat-
ausstellers begeben und dort Ihre personlichen Daten eingeben. Die Gliltigkeit der Sicherheits-
zertifikate wird von Zertifizierungsstellen iberwacht. Die meisten Sicherheitszertifikate besitzen
ein Ablaufdatum.

Neben weiteren Unternehmen bietet die Firma Verisign kostenpflichtige digitale IDs an. Diese
haben eine Giiltigkeit von einem Jahr und kénnen lber die Webseite www.verisign.com/
authentication/digital-id/index.html?tid=gnps bezogen werden. Ahnlich den digitalen IDs, soll
die De-Mail einen gesicherten und authentifizierten Mailverkehr zulassen.

Zertifikat erstellen

Verschiedene Provider bieten auch die :_“'tig ‘"?"t”-"“-z‘”“ bis 17.04.2017
.. . . e ingerprint:
Moglichkeit, entsprechende Zertifikat-

dateien zu erstellen und herunterzuladen. public Key:
-----BEGIN PUBLIC KEY-----
Als Beispiel ist die Erstellung beim Free-
. . ---—END PUBLIC KEY---—-
mailer Web.de aufgezeigt.
» Geben Sie ein Kennwort ein @ und be— So verwenden Sie Ihr Zertifikat in einem E-Mail-Programm:
Stétigen Sie |hre Eingabe @ noch einmall 1. Schritt: Legen Sie ein Kennwort fiir den privaten Schliissel fest.

. o . . Ko rt: | SeSssEssERREIRIRINS

»  Klicken Sie anschlieBend auf die Schalt- e g
Kennwort wiederholen: | ssssssssssssssssssss

fliche ®, um das digitale Zertifikat
herunterzuladen.

2. Schritt: Speichern Sie das Zertifikat auf IThrem Computer.

Zertifikat exportieren @
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Privaten Schliissel auf den Rechner installieren

>  Klicken Sie doppelt auf das Zertifikat.

Es wird ein Assistent ge6ffnet, der das Zertifikat in den verschiedenen Anwen-

dungen installiert.

g

Wahlen Sie einen Speicherort aus und klicken Sie auf Weiter.

Bestatigen Sie die eingetragene Datei mit Weiter oder klicken Sie auf Durch-

Georg
Tannenberg

suchen, um ein anderes Zertifikat zu wahlen.

»  Geben Sie das Passwort ein @, um
die Gultigkeit zu bestatigen.

>  Aktivieren Sie gegebenenfalls das
Kontrollfeld @, um die hohe Sicher-
heitsstufe zu aktivieren.

>  Einen privaten Schliissel vom Typ
PKCS #12 (.p12) kdnnen Sie expor-
tieren, wenn Sie das Kontrollfeld ®
aktivieren.

>  Bestatigen Sie Ihre Einstellungen mit
Weiter, klicken Sie auch im folgenden
Fenster auf Weiter und schlieRen Sie
die Installation im letzten Fenster
durch Fertig stellen ab.

>  Bestétigen Sie den erfolgreichen
Importvorgang im eingeblendeten
Hinweis mit OK.

Schutz fiir den privaten Schiiissel
Der private Schliissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fir den privaten Schiissel ein,

Kennwort:

@|

[]kennwort anzeigen

Importoptionen:
@ ["]Hohe Sicherheit fiir den privaten Schiiissel aktivieren, Wenn Sie diese Option

aktivieren, werden Sie immer dann, wenn der private Schiiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

@ [] Schliiszel als exportierbar markieren. Dadurch kéinnen Sie Thre Schliissel zu
einem spateren Zeitpunkt sichern bzw. dberfihren,

Alle erweiterten Eigenschaften mit einbeziehen

Weitere Informationen Gber das Sichern privater Schilissel

Outlook zur Verwendung mit dem Zertifikat konfigurieren

>  Klicken Sie im Register Datei auf
Optionen.

>  Klicken Sie auf die Kategorie Sicher-
heitscenter bzw. Trust Center und dort
auf Einstellungen fiir das Sicherheits-
center bzw. auf Einstellungen fiir das
Trust Center.

>  Klicken Sie in der Kategorie E-Mail-
Sicherheit auf Einstellungen.

»  Uberschreiben Sie gegebenenfalls im
Fenster Sicherheitseinstellungen dndern
den Namen O fiir diese Sicherheits-
einstellung.

Abbrechen
Eevorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:
| Georg Tannenberg @ W

Kryptografieformat: 5/MIME

|:| Standardeinstellung for dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung far alle kryptografischen Nachrichten

Loschen

Sicherheitskennzeichen... Meu

Zertifikate und Algorithmen

Signaturzertifikat: Auswihlen... 2)

®

Verschldsselungszertifikat: Auswahlen..,

Signierten Machrichten diese Zertifikate hinzufigen

Abbrechen

» Klicken Sie auf die Schaltfliche @ und wahlen Sie im geéffneten Fenster das gewiinschte

Zertifikat aus.
> SchlieRen Sie das Fenster mit OK.

StandardmaRig wird das ausgewahlte Zertifikat auch als Verschlisselungszertifikat ein-

getragen ®.
> SchlieRen Sie die Fenster mit OK.
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Personliches Zertifikat an einen Empfanger schicken

Bevor Sie einem Empféanger verschliisselte Nachrichten senden kénnen, missen Sie ihm eine
Nachricht mit Ihrer digitalen Signatur zukommen lassen. Sie kdnnen, unabhangig von lhren vor-
gewadhlten Einstellungen, fiir jede ausgehende Nachricht einzeln entscheiden, welche Sicherheits-
einstellungen Sie verwenden mdchten.

>  Erstellen Sie eine neue Nachricht. Aktivieren Sie im Nachrichten- eehiterin ()
. . . . . erschlusseln
formular im Register Optionen, Gruppe Berechtigung, die G
Schaltflache @ Berechtigung ' Signieren@

» Wenn die Nachricht zusatzlich verschlisselt werden soll, aktivie- Berechtigung
ren Sie in der Gruppe Berechtigung die Schaltfliche @.

> Versenden Sie die Nachricht.

Je nach den gewahlten Sicherheitseinstellungen (hoch bzw. mittel) werden Sie im nun einge-
blendeten Fenster aufgefordert, den Zugriff auf Ihren privaten Schlissel zu bestatigen (Option
Berechtigung erteilen) bzw. das Kennwort einzugeben.

Alle Nachrichten digital signieren und/oder verschliisseln

Wenn Sie hadufig eine digitale Signatur bzw. eine Verschliisselung ausgehender Nachrichten
bendtigen, konnen Sie diese Einstellungen im Fenster Outlook-Optionen in der Kategorie
Sicherheitscenter vorwahlen.

Klicken Sie im Register Datei auf Optionen.

Klicken Sie im Fenster Outlook-Optionen in der Kategorie Sicherheitscenter bzw. Trust Center
auf Einstellungen fiir das Sicherheitscenter bzw. auf Einstellungen fiir das Trust Center.

>  Wechseln Sie in die Kategorie E-Mail-Sicherheit.

@, @ Alle ausgehenden Nachrichten Verschliisselte E-Mail-Nachrichten
werden Signiert bzw. verschlis- j - = @D Inhalt und Anlagen fir ausgehende Machrichten verschlisseln
selt. . @D Ausgehenden MNachrichten digitale Signatur hinzufiigen

® Empfanger, deren E-Mail-Pro- (®¥ Signierte Nachrichten als Klartext senden
gramm die digitale Signatur nicht @D S/MIME-Bestatigung anfordern, wenn mit 5/MIME signiert
Gberprifen kann, kénnen lhre Standardeinstellung: |Georg Tannenberg| v | | Einstellungen...
E-Mails dennoch im Klartext
lesen.

® Ihre signierten E-Mails konnen von den Empfangern nicht im Vorschaufenster gelesen
werden.

> Beenden Sie den Vorgang mit einem Klick auf OK.
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Personliches Zertifikat eines Empfangers im Ordner Kontakte aufnehmen

Um einer bestimmten Person eine verschlisselte E-Mail senden zu kénnen, bendtigen Sie neben
Ihrem eigenen personlichen Zertifikat auch eine digital signierte E-Mail von dieser Person. Fligen
Sie die digitale ID dieser Person deren Kontaktformular in lhrem Ordner Kontakte hinzu. Dadurch
speichern Sie den 6ffentlichen Schliissel dieser Person auf Ihrem Rechner.

Offnen Sie die empfangene Nachricht mit der digitalen ID.

Klicken Sie mit der rechten Maustaste auf den Absender.

Wahlen Sie den Kontextmenipunkt Zu Outlook-Kontakten hinzufiigen.
Das Kontaktformular wird geoffnet.

>  Klicken Sie im Register Kontakt, Gruppe Anzeigen, auf die Schaltflache Zertifikate, um die
digitale ID des Absenders angezeigt zu bekommen.

>  Klicken Sie auf die Schaltflache Speichern und SchliefSen, um das Kontaktformular zu schlieRen.
Falls der Kontakt bereits existiert, wird das Fenster Mehrfach vorhandener Kontakt gedffnet.
>  Bestétigen Sie die standardmaRig ausgewahlte Option zum Aktualisieren des Kontaktes.

Sie kdnnen nun verschlisselte Nachrichten an diesen Kontakt senden. Die Verschliisselung erfolgt
Uber den 6ffentlichen Schliissel, den Sie von diesem Kontakt besitzen. Das Entschliisseln erfolgt
beim Empfanger mit dessen privatem Schliissel.

9.2 Kommunikation mit VolP und Instant Messaging

Unter VolIP (Voice over Internet Protocol) bzw. IP-Telefonie versteht man das Telefonieren lber
das Internet. So kénnen zur Kommunikation dank spezieller Apps Smartphones, Tablets und PCs
aber auch geeignete IP-Telefone oder aber auch klassische Telefone, die lber spezielle Adapter
verfiigen, genutzt werden. Ahnlich wie bei VoIP nutzt IM (Instant Messaging oder Nachrichten-
sofortversand) zur Ubertragung das Internet. Bei dieser Kommunikationsmethode unterhalten
sich die Teilnehmer per Textnachrichten (ahnlich der SMS).

Da sowohl VolIP als auch IM Daten und Informationen Gber das Internet ibertragen, sind diese
Kommunikationsmethoden besonders anfallig fiir Malware, Backdoor access und Lauschangriffe.
Zur sicheren Kommunikation empfiehlt sich ...

v die Nicht-Offenlegung wichtiger Daten (vermeiden Sie, wichtige Daten unverschlisselt Gber
unverschlisselte Kanale liber das Internet zu versenden — Hacker kénnten sich diese Daten
und Informationen widerrechtlich aneignen);

v die Beschrankung der gemeinsamen Dateinutzung (je weniger Nutzer gemeinsam an
Dateien arbeiten, desto geringer ist die Gefahr, dass ungewollt Zugangsdaten in falsche
Hande geraten);

v die Verschliisselung jeglicher Kommunikation (verschliisseln Sie mithilfe entsprechender
Apps z.B. beim Smartphone mit den Apps Signal oder Threema Ihre Kommunikation, um zu
vermeiden, dass Dritte Sie abhoren).
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9.3 Mobile Gerate

App-Store

Um mit mobilen Geraten, wie Smartphones und Tablets produktiv arbeiten zu kénnen, benétigen
Sie Apps, wie z.B. die bereits genannten Smartphone-Apps RedPhone, TextSecure und Threema.
Wurden Computerprogramme friiher in Geschaften gekauft, kauft man heute Apps in App-Stores
— diese stellen die gewiinschten Apps und eine Bezahlfunktion zur Verfiigung. Neben den offi-
ziellen App-Stores gibt es auch unzahlige inoffizielle App-Stores, bei denen Sie Apps beziehen
koénnen. Bei inoffiziellen App-Stores kann es aber durchaus vorkommen, dass Apps Malware ent-
halten, unnotige viele Ressourcen verbrauchen, personenbezogene Daten an Dritte weiterleiten,
versteckte Kosten verursachen oder einfach auch nur von schlechter Qualitat sind.

Mochten Sie eine App aus einem App-Store beziehen, miissen Sie diese installieren. Vor einer jeden
Installation informiert Sie der App-Store lber die Berechtigungen der zu installierenden App. Hier-
bei wird aufgelistet, welche Anforderungen die App hat und ob sie z.B. auf lhre Kontakte, lhre
Position, Fotos/Medien/Dateien oder aber auf Ihr Telefon zugreift. So bendtigt z.B. eine App zum
Instant-Messaging unter anderem Zugriff auf hre Kontakte und Dateien, damit Sie mit anderen
kommunizieren und Daten austauschen konnen. Achten Sie aber darauf, dass die Berechtigungen
der zu installierenden App logisch sind - eine Taschenlampen-App benétigt keinen Zugriff auf Ihre
Position, auf Fotos/Medien/Dateien geschweige denn auf Ihr Telefon. Viele Apps Gbermitteln zu-
dem auch private Informationen, wie Kontaktdaten, Standortverlauf und Bilder an deren Urheber,
die die gesammelten Informationen weiterverwerten oder an Dritte verkaufen.

Gerateverlust

Haben Sie das Smartphone oder das Tablet verloren oder wurde es gestohlen, kénnen Sie dies
mit speziellen Apps, die zuvor auf dem Gerat installiert wurden, orten bzw. aus der Ferne |6schen
oder sperren, so dass Dritte nicht an Ihre persdnlichen Daten kommen und je nach App, das
Gerat sogar unbrauchbar wird. Um das Gerat ausfindig zu machen, wird mithilfe der Daten-
verbindung und des GPS (Global Positioning System), dhnlich wie bei der Navigation mit dem
Auto, der aktuelle Standort Ihres Gerats bestimmt. Die Datenverbindung zu dem Gerat dient
auch dazu, das Gerat zu sperren oder es zu l6schen.
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10.1 Datensicherung — Backups

Datensicherung fur Notfalle

Um ein Gesplr fur diese Thematik zu entwickeln, stellen Sie sich kurz vor, dass die Festplatte in
Ihrem Rechner defekt wiare. Die Inhalte waren damit verloren. Wenn Sie jetzt den Verlust und die
Moglichkeiten zur Wiederherstellung betrachten, konnen Sie zwei Arten von verlorenen Daten
unterscheiden:

v Betriebssystem und installierte Anwendungen lassen sich neu installieren. Das kostet Zeit,
die fur andere produktive Arbeit verloren geht.

v Alle Daten, das heillit Dokumente, die Sie erstellt oder bearbeitet haben, sind verloren.

Anhand dieser beiden Faktoren kdnnen Sie nun versuchen, den Verlust zu beziffern. Der Auf-
wand, den Sie fur die Datensicherung betreiben, sollte in einem verniinftigen Verhiltnis zu
diesem Verlust stehen. Um den Aufwand abzuschatzen, missen Sie die Fragen beantworten:

v Was bzw. welche Daten sichern?
v Womit und worauf, das heiRt auf welches Medium, sichern?

Was sichern?

Unwiederbringlich verloren sind im Ernstfall alle Dateien, die Sie selbst erstellt bzw. bearbeitet
haben. Sie sollten auf jeden Fall gesichert werden. Alles, was installiert wurde, dndert sich
normalerweise eher selten und muss dementsprechend auch nicht so oft gesichert werden.

Eine durchdachte Ablagestruktur (wo werden welche Dateien gespeichert?) verringert hierbei
den Aufwand immens. Wenn Sie zum Speichern von Daten-Dateien eigene Ordner oder Lauf-
werke benutzen, ist es einfacher, die relevanten Dateien auszuwahlen. In Netzwerken speichern
Benutzer solche Dateien Ublicherweise auf speziellen Netzlaufwerken. Dies erleichtert die Daten-
sicherung ungemein, da sie nur noch an wenigen zentralen Stellen erfolgen muss.
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Wohin sichern?

Ziel sollte immer die Datensicherung auf ein Medium sein, d. h., nach der Sicherung befinden sich
die Daten auf einem Datentrager, der physikalisch vom Computer getrennt ist. Auerdem kénnen
die Daten an einem sicheren Ort gelagert werden. Es bieten sich unterschiedliche Moglichkeiten

an, die mit verschiedenen Vor- und Nachteilen behaftet sind:

Medium Vorteile Nachteile
Backup auf | Schnell und einfach Kein Schutz gegen Viren,
derselben Anwenderfehler oder Fest-
Festplatte plattendefekt
Andere Gute und schnelle Lésung, wenn die Fest- Teuer, erfordert den Einbau eines
Festplatte | platte in einem Wechselrahmen steckt oder | Wechselrahmens bzw. einer
extern (iber USB betrieben und nach der zusatzlichen Festplatte (extern)
Sicherung entfernt werden kann
CDs/DVDs/ | Preiswert; gut geeignet fiir den Hausgebrauch | Mittlere Speicherkapazitit, ein
Blu-rays CD/DVD/Blu-ray-Brenner muss
vorhanden sein, Lagerzeit/-ort
Sicherungs- | Professionelles Verfahren mit hohen Setzt spezielle Hardware
bander Kapazitdaten und mehrfach verwendbaren (Streamer) voraus, die teuer in
Medien zu akzeptablen Preisen; verschiedene | der Anschaffung ist
Ausfuhrungen fir unterschiedlichen Bedarf
Cloud- Schnell, einfach und tberall abrufbar Cloud-Service kann insolvent
Service werden, Daten konnen durch
Hackerangriffe in falsche Hande
geraten

Unabhangig von der Sicherung lokaler Dateien werden die Inhalte firmenweiter Netzlaufwerke in
regelmaligen Abstanden auf gesonderte Speichermedien gesichert. Durch das Speichern
wichtiger Dokumente im Netzwerk werden diese Daten automatisch gesichert.

Unabhangig davon, welches Medium Sie benutzen, sollten Sie sich auf jeden Fall Gber die
folgenden Themen einige zusatzliche Gedanken machen:

v Haltbarkeit: Wie lange sollen die Daten archiviert werden? Die meisten Hersteller geben
hierzu Werte an.

v Lagerung: Die Lagerung kann direkten Einfluss auf die Haltbarkeit haben. Magnetische Auf-
zeichnungsverfahren wie Festplatten oder Sicherungsbander reagieren empfindlich auf
magnetische Felder. CDs/DVDs/Blu-rays sollten keinen direkten Lichtquellen und héheren
Temperaturen ausgesetzt werden.

v Komprimierung: Werden die Daten wahrend der Sicherung komprimiert, benotigen diese
weniger Speicher auf dem jeweiligen Speichermedium.

v Hierzu gehort auch der Sicherheitsaspekt. Die Medien konnten gestohlen oder durch einen
Brand vernichtet werden. Ein feuersicherer Safe, am besten in einem anderen Gebaude,
bietet hier zusatzlichen Schutz.

v Erfolg der Datensicherung: Zu einer guten Sicherungsstrategie gehéren auch regelmaRige
Wiederherstellungstests, um sich gegen Aufzeichnungsfehler abzusichern. Eine regelmalige
Datensicherung hilft nicht, wenn Sie im Notfall feststellen, dass Sie auf die vermeintlich
gesicherten Daten nicht zugreifen kdnnen.
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Wie oft sichern?

Die Beantwortung dieser Frage hangt stark davon ab, wie haufig sich die Daten dndern und wie
hoch Sie den Wert der Daten einschatzen. Fiir Online-Geschéafte, bei denen Hunderte von Vor-
gangen jede Stunde anfallen, sind weitaus komplexere Sicherungsstrategien notwendig als an
Ihrem PC zu Hause.

Datensicherungsstrategien

Im Folgenden wird beispielhaft eine Datensicherungsstrategie vorgestellt, die u. a. fiir Schreib-
biros tblich ist. Dabei werden alle Daten auf einem zentralen File-Server gespeichert, der mit
gesonderten Festplatten ausgestattet ist. Die Daten werden téglich nach einem bestimmten Sys-
tem auf unterschiedliche Festplatten gesichert. Sie sind folgendermalien beschriftet und werden
entsprechend eingesetzt:

Montag, Dienstag, Mittwoch, Donnerstag, Freitagl, Freitag2, Freitag3, Freitagd

Die Freitags-Festplatten werden abwechselnd benutzt. Damit haben Sie eine Sicherung, die den
Stand der letzten fiinf Tage abdeckt, kbnnen im Notfall aber auch drei Wochen zuriickspringen.
Diese Strategie lasst sich durch das Einflihren weiterer Festplatten (Januar, Februar ...; 2015,
2016 ...) beliebig erweitern.
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Datensicherung

Womit sichern?

Bleibt noch die Frage, womit die Datensicherung erfolgen soll. Grundsétzlich kann das Sichern
durch einfaches Kopieren der Dateien erfolgen. Empfehlenswert ist allerdings der Einsatz
sogenannter Backup-Programme, die genau fir diesen Zweck entwickelt wurden.

Alle modernen Betriebssysteme enthalten ein entsprechendes Zusatzprogramm. Reicht dies fir
Ihre Anspriiche nicht aus, so gibt es eine Vielzahl an Produkten, die nahezu jeden mdglichen
Bedarf und Einsatzbereich abdecken.

Sie bendtigen ein Speichermedium fiir die Komplettsicherung. Da in den meisten PCs CD- oder
DVD/Blu-ray-Brenner eingebaut sind, eignen sich fur die Speicherung der gednderten Dateien am
besten Rohlinge oder wiederbeschreibbare Medien. Die heutigen Brennprogramme ermaoglichen
es, Daten-CDs/-DVDs oder Blu-rays zu erstellen und diese nach dem Brennen ,offen” zu lassen
(Multisession). Dadurch kdnnen Sie spater weitere Sicherungen auf einer solchen CD/DVD/
Blu-ray speichern.
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v Die Sicherung des Datenbestands beginnt mit einer Komplettsicherung. Sie erfasst alle
Dateien, die Sie sichern mochten. Kennzeichnen Sie diese DVDs als Komplettsicherung.

v Haben Sie an lhren Dateien wichtige oder umfangreiche Veranderungen vorgenommen,
flihren Sie die nachste Sicherung durch. Sie erfasst alle Dateien, die sich seit der letzten
Komplettsicherung verandert haben. Diese Dateien speichern Sie auf der zweiten DVD, die
Sie z. B. als Sicherung-1 kennzeichnen.

v Haben Sie erneut Anderungen an lhren Dateien vorgenommen, speichern Sie wieder alle die
Dateien, die verandert wurden, auf einer dritten DVD, die Sie Sicherung-2 nennen.

v Je nachdem, wie viele Daten Sie bei einer Sicherung speichern, verfahren Sie genauso bei
den nachsten 3-5 Sicherungen.

v Nach Ablauf der von lhnen festgelegten Zeit erstellen Sie auf einer neuen DVD eine zweite
Komplettsicherung. Dadurch werden die als inkrementelle Sicherung gespeicherten Daten
auf den vorherigen DVDs nutzlos. Haben Sie diese DVDs offen gelassen oder wieder
beschreibbare Medien benutzt, kdnnen Sie die nachste inkrementelle Sicherung wieder auf
der DVD Sicherung-1 beginnend speichern.

Sicherungsarten

Um Benutzern eine moglichst einfache Abwicklung von Backupaufgaben zu erméglichen, sollten
Sie Uber die verschiedenen Sicherungsarten informiert sein, die in der IT allgemein bekannt sind:

Normale Jede Datei wird gesichert und durch Klicken auf Vorgdngerversion wieder-
Sicherung herstellen im Kontextmen als gesichert markiert.

Kopiesicherung Jede Datei wird gesichert, aber nicht als gesichert markiert.

Tagliche Sicherung | Jede Datei in einem ausgewahlten Pfad, die das Datum des aktuellen Tages
tragt, wird gesichert, aber nicht als gesichert markiert.

Inkrementelle Nur veranderte oder ungesicherte Dateien werden gesichert und als
Sicherung gesichert markiert. Der Zeitaufwand flr die Sicherung ist niedriger, der fir
die Wiederherstellung héher als bei einer differenziellen Sicherung.

Differenzielle Nur veranderte oder ungesicherte Dateien werden gesichert, aber nicht als
Sicherung gesichert markiert. Der Zeitaufwand fir die Sicherung ist héher, der fiir die
Wiederherstellung niedriger als bei einer inkrementellen Sicherung.

Um eine Datei als gesichert zu markieren, verwendet Windows das sogenannte Archiv-Attribut.
Dieses Datei-Attribut wird automatisch immer dann aktiviert, wenn eine neue Datei erstellt oder
eine bestehende verdandert wird. Wird eine Datei verschoben, hat dies keinen Einfluss auf lhr
Archiv-Attribut. Bei einer normalen (auch als Komplettsicherung bezeichnet) und bei einer inkre-
mentellen Sicherung werden diese Archiv-Attribute wieder deaktiviert. Sie kénnen ein Archiv-
Attribut auch manuell verdndern, indem Sie im Explorer den Kontextmentpunkt Eigenschaften
der betreffenden Datei auswahlen, dort auf die Schaltflache Erweitert klicken und das Kontroll-
feld Datei kann archiviert werden aktivieren bzw. deaktivieren.

EDV-Dienstleistungen Helmut Feichtinger
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10.2 Datensicherung unter Windows 7 durchfihren

Sicherung einrichten

Wenn Sie noch nie eine Sicherung durchgefiihrt haben, missen Sie unter Windows 7 zunachst die
Sicherungsparameter konfigurieren. Fiir eine effiziente Sicherungsstrategie ist es unerlasslich, in
regelmaligen Abstanden die Daten zu sichern. Windows 7 unterstiitzt Sie bei dieser Aufgabe,
indem es lhnen die Erledigung von haufigen Aufgaben abnimmt.

»  Klicken Sie nach dem Offnen des
Startmendis auf Systemsteuerung
und dann auf den Link Sicherung
des Computers erstellen.

Nun 6ffnet sich der Sicherungs-
oder Wiederherstellungs-
Assistent.

>  Klicken Sie auf Sicherung ein-
richten .

>  Wahlen Sie das Sicherungs-
medium, auf dem die Sicherungen
gespeichert werden sollen. Je
nachdem, welche Gerate an lhrem
Computer angeschlossen sind,
empfiehlt sich hierfir ein DVD-
Brenner, eine Sicherungsfestplatte
oder die Sicherung liber ein
Netzlaufwerk.

» Wahlen Sie als Nachstes, ob
Windows entscheiden soll, welche
Daten zu sichern sind, oder ob Sie
selbst eine Auswahl treffen
wollen. Wenn Sie eine manuelle
Auswahl treffen, wahlen Sie im
Assistenten die zu sichernden
Datenbestdnde aus.

»  Uberpriifen Sie in der Zusammen-
fassung, ob alle notwendigen
Datenbestdnde in der Sicherung
enthalten sind @.

Eigene Dateien sichern oder wiederherstellen
Sichemn

@ ’&‘Si-:h&rung einrichten

Die Windows-Sicherung wurde nicht eingerichtet,

Wiederherstellen
Fir diesen Computer wurde keine Sicherung gefunden.

B Andere Sicherung far die Wiederherstellung auswahlen

Systemeinstellungen auf dem Computer wiederherstellen

&

Sicherungseinstellungen prifen

Sicherungsort: Backup (Z:)

Sicherungszusammenfassung:

Elemente In Sicherung einbezogen
82, Llle Benutzer

1 Systemabbild

StandardmaBige Windows-Ord..,

Eingeschlossen

®

Zeitplan: Immer am Sonntag um 19:00 Zeitplan dndern @

1, Maglicherweise wird zum Wiederherstellen eines Systemabbilds ein
Systemreparaturdatentréger benatigt, Weitere Informationen

@ Einstellungen speichern und Sicherung ausfihren ] [ Abbrechen

Passen Sie den Zeitplan fir eine automatische Sicherung an lhre Bediirfnisse an ®.

Beenden Sie den Assistenten @.

Gleich nach dem Fertigstellen des Assistenten flihrt Windows 7 die erste Datensicherung
durch. Dies kann je nach Datenmenge eine gewisse Zeit in Anspruch nehmen.
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Manuelle Sicherung

»  Klicken Sie nach dem Offnen des Startmeniis auf Systemsteuerung und auf den Link Siche-
rung des Computers erstellen. Dadurch 6ffnet sich der Sicherungs- oder Wiederherstellungs-

Assistent.

>  Wenn Sie eine manuelle Sicherung durchfiihren wollen und die Parameter fiir eine Sicherung

konfiguriert sind, klicken Sie auf Jetzt sichern @.

»  Wenn Sie |hr Sicherungs-
konzept andern méchten,
klicken Sie auf Einstellungen

Datei Bearbeiten Ansicht Extras

Startseite der Systemsteuerung

B Zeitplan desktivieren

B Systemabbild erstellen

7

Eigene Dateien sichern oder wiederherstellen

Sichem

Bactup @) B Q)
= #) Systemreparaturdatentrager ==
dndern @ erstellen s 38,08 GE frei von 50,00 GE

=g

»  Mochten Sie die Verwen-
dung des Speicherplatzes
einsehen oder die Konfigu-
ration bezlglich der Platz-
verwendung andern, klicken
Sie auf Speicherplatz
verwalten ®.

Siehe auch

Vartungscenter

GroBe der Sicherung: 8,33 GB
@ Speicherplatz verwalten

Nichste Sicherung: 15.11.2009 19:00
Letrte Sicherung:  10.11.2009 11:22
Inhalt: Dateien in Bibliotheken und persanlichen

Ordnern fur alle Benutzer und Systemabhbild
Zeitplan: Immer am Senntag um 19:00

Einstellungen dndem

Wiederherstellen

Sie kénnen die am aktuellen Speicherart Eigene Dateien wiederherstellen
gesicherten Dateien wiederherstellen.

& Alle Benutzerdateien wiederherstellen

mn

B Windows-EasyTransfer

Sicherung far die Wiederherstellung
en -

&

ausy

Datensicherung starten oder konfigurieren

10.3 Sicherung unter Windows 7 wiederherstellen

Dateien wiederherstellen

Da Sie bei der Sicherung die Wahl haben, Ihre Daten zu sichern und zusatzlich eine Image-Sicherung
(Systemabbild) der Systemlaufwerke vorzunehmen, haben Sie im Falle einer Datenpanne auch die
Moglichkeit, eine Wiederherstellung anhand einer dieser beiden Methoden durchzufiihren.

Sicherungsauftrag konfigurieren

> Wenn Sie Ihre eigenen Dateien wiederherstellen wollen, klicken Sie auf die Schaltflache @.

» Wollen Sie als Administrator die Dateien aller Benutzer wiederherstellen, so klicken Sie auf
den Link @.

Wiederherstellen

Sie kannen die am aktuellen Speicherort gesicherten Dateien Eigene Dateien wiederherstellen@
wiederherstellen.

'5'-‘1\”& Benutzerdateien wiederherstellen @

'ﬁ'i\ndere Sicherung fir die Wiederherstellung auswéahlen

Systemeinstellungen auf dem Computer wiederherstellen

> Beantworten Sie die Fragen des Assistenten. Unter Umstanden werden Sie nach dem Datum
der Sicherung gefragt bzw. nach den wiederherzustellenden Dateien.

> Markieren Sie im Dateibrowser die gewiinschten Dateien oder Ordner und fligen Sie diese
zum Wiederherstellungsplan hinzu ®.

87
EDV-Dienstleistungen Helmut Feichtinger



10

Datensicherheitsmanagement

» Wahlen Sie anschliefend, ob
die Dateien an ihrem urspriing-
lichen Ort oder einem anderen
Ort wiederhergestellt werden
sollen.

»  Starten Sie die Wieder-
herstellung.

Windows Backup wird die
gesicherten Dateien an den von
Ihnen ausgewahlten Ort kopieren
und Sie nach Abschluss der Arbeiten
informieren.

Sicherung nach wiederherzustellenden Dateien und Ordner durchsuchen
Alle Dateien werden in der letzten Version wiederhergestellt.
Anderes Datum auswihlen
Marne I Ordner Anderungsdatum Suchen... ( :)
=] IMAGDD3L jpg Ciltemn 02.10.2009 1010 Mach Dateien suchen
MNach Ordnern suchen
Entfernen
Alle entfernen
Abbrechen

Dateibrowser fiir die Wiederherstellung

Dateien wieder- | Beschreibung
herstellen in:

Urspringlicher Dateien werden in die Laufwerke und Verzeichnisse zurtickkopiert, aus
Bereich denen sie entnommen wurden. Wurden die Verzeichnisse zwischenzeitlich
geloscht, werden sie wieder angelegt.

An folgendem Ort | Sie bestimmen ein Verzeichnis, in dem die Verzeichnisstruktur der gesicher-
ten Daten wiederhergestellt werden soll.

Systemwiederherstellung benutzen

Microsoft bietet im Fenster fir die
Wiederherstellung auch eine System-
wiederherstellung an. Falls Sie diese
fir einen Reparaturversuch zu Hilfe
nehmen wollen, klicken Sie im
Fenster Sicherung und Wiederher-
stellung auf Systemeinstellungen auf
dem Computer wiederherstellen .

Im Assistenten fiir die Systemwieder-
herstellung konnen Sie zu einem vom
Betriebssystem angelegten System-
wiederherstellungspunkt @ zuriick-
kehren und somit eine Reparatur des
Systems versuchen.

88

Wiederherstellen

Sie kannen die am aktuellen Speicherort Eigene Dateien wiederherstellen
gesicherten Dateien wiederherstellen,

[ Alle Benutzerdateien wiederherstellen

,ﬁi,.-l'-.nclere Sicherung fir die Wiederherstellung
= auswihlen

Systemeinstellungen auf dem Computer wiederh er:tellen@

Systemwiederherstellung aktivieren

Wiederherstellung des Computerzustands zum angegebenen Zeitpunkt

o€

Aktuelle Zeitzone: Mitteleuropsische Zeit

Datum und Uhrzeit Beschrelbung Typ
10.11,2009 11:29:21 Automatischer Wiederherstellungspunkt System
10,11,2009 11:02:42 Wiederherstellungspunkt fir Systemabbild Sicherung
10.11.2009 11:02:42 @) | Automatischer Wiederherstellungspurict
03.11,2009 14:01: 14 Windows Modules Installer Installation
03.11,2009 13:01:13 test Manuell

Weitere Wiederherstellungspunkte anzeigen [ Mach betroffenen Programmen suchen ]

I < Zuriick ][ Weiter > ] [Abbremen]

Wiederherstellungszeitpunkt auswdéhlen
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Konfigurieren der Systemwiederherstellung

Wollen Sie sich vergewissern, dass die Systemwiederherstellung gemaR Ihren Wiinschen konfigu-
riert ist, so erreichen Sie die entsprechenden Optionen Uber die Eigenschaften von COMPUTER in

der Registerkarte Computerschutz .

Sie kdnnen hier individuell pro Datentrager festlegen, ob Systemeinstellungen und Daten oder
nur Daten von der Systemwiederherstellung erfasst werden, oder den Computerschutz

deaktivieren @.

Ist die Systemwiederherstellung fiir einen bestimmten Datentrager aktiv, kdnnen Sie auch fest-
legen, wie viel Speicherplatz ® fiir die Sicherungsdaten verwendet werden darf.

)

|Computamame I Hardware I Erwe'rtertl Computerschutz -

g Vernwenden Sie den Computerschutz, um unerwinschie
g £ Systemanderungen rickgangig zu machen und vorherige
lor ‘Versionen von Dateien wiederherzustellen. Was ist der
Computerschutz?

Systemwisderherstellung

Sie kinnen unerwinschte
Systemanderungen rickgangig machen, Systemwisdeerstzlung...
indem Sie den Computer auf einen

vorherigen Wiederherstellungspunkd

zuricksetzen.
Schutzeinstellungen
‘Werfligbare Laufwerke Schutz
(&a Backup (Z3} Aus

& Lokaler Datertrager (C:) {System) Ein

Korfiguriersn Sie Wiederherstellungs-
einstellungen, verwalten Sie den Speicherplatz,

und ldschen Sie Wiederherstellungspunkte.

Dient zum sofortigen Erstellen eines
Wiederherstellungspunkds fir die Laufwerke mit

aktiviertam Systemechutz.

Einstellungen wiederherstellen

Mit dem Computerschutz kéinnen Kopien von Systemeinstellungen und vorherigen
Dateiversionen gespeichert werden, Wahlen Sie die Komponenten aus, fur die eine
‘Wiederherstellung méglich sein soll:

@) Systemeinstellungen und vorherige Dateiversionen wiederherstellen
(7 Nur vorherige Dateiversionen wiederherstellen

(7) Computerschutz deaktivieren

Speicherplatzbelegung

Sie kéinnen den fir den Computerschutz verwendeten maximalen Speicherplatz
anpassen, YWenn bereits viel Speicherplatz belegt ist, werden ltere
Wiederherstellungspunkte geléscht, um Platz fir neue zu schaffen.

Derzeitige Belegung: 369,91 MB

Maximale Belegung: ﬂ @

3% (734,22 MB)
Léschst alle Wiederherstellungspunkte (einschlieflich =
systemeinstellungen und vorheriger Dateiversionen],

Abbrechen Ub

Eigenschaften der Systemwiederherstellung konfigurieren

EDV-Dienstleistungen Helmut Feichtinger
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Auf die Dateisicherung, die Sie oben in der System-
wiederherstellung konfiguriert haben, kdnnen Sie mit-
hilfe der sogenannten Vorgangerversionen wieder
zugreifen.

Wahlen Sie im Kontextmeni des wiederherzustel-
lenden Objektes den Menlipunkt Vorgdnger-
versionen wiederherstellen.

Sie erhalten daraufhin ein Fenster, aus dem Sie sich
die gewiinschte Datei- oder Ordnerversion aus-
suchen @ und eine Aktion @ auswiahlen kénnen.

Beachten Sie, dass lhnen Windows 7 bei der Angabe von
Vorgangerversionen samtliche Versionen einer Datei
anbietet, die entweder in der Sicherung der System-
wiederherstellung (Schattenkopien) oder in einer
Windows-Sicherung enthalten sind. Sie haben somit also
unabhangig von der Sicherungsart eine einheitliche
Benutzeroberflache fiir den Fall, dass Sie einzelne
Dateien wiederherstellen méchten.

Datensicherheitsmanagement

Pligemein | Sicherheit | Details | Vorgangerversionen

Vorherige Wersionen stammen aus

4 Wiederherstellungspunkten oder aus der Windows-
Sicherung. Wie werden vorherige Versionen
verwendet ?

Dateiversionen:

Mame Anderungsdatum Ort

4 Heute (1)

CD & 3.bmp 21.06.2011 10:44 Sicherung

(2)

ffnen Kopieren | Wiederherstellen...

[ oK ]| Abbrechen | [Jbemehmen

Vorgdngerversionen

Es kann vorkommen, dass die Festplatte mit der Systempartition defekt ist und Sie moglichst
schnell das System mit den als Backup gesicherten Daten wieder in einen funktionsfahigen
Zustand bringen missen. In diesem Fall kénnen Sie den Computer mithilfe des Systemabbilds

schnell wiederherstellen.

Booten Sie auf dem wiederherzu-
stellenden Rechner von der Windows-
7-Installations-CD.

sie eine op

terte Optionen au

Erweiterte Startoptionen

en fur: wind
den Pfeil

Computer reparieren| o

Betadtigen Sie, wahrend auf dem Bild-
schirm die entsprechende Meldung
gezeigt wird, die Taste (F8), um zu den
Bootoptionen zu gelangen.

Wahlen Sie die Option Computer

reparieren ®. orman

Melden Sie sich als lokaler Benutzer
an, um die Zugriffsrechte fir eine

Reparieren von S
systemwiederherstellung verwendet werden kénnen.
EINGABE=Auswahlen

starten

Beschreibung: Zeigt eine Liste von Systemwiederherstellungstools an, die zum
rtproblemen, zur Diagnose ode|

ESC=Abbrechen

Wiederherstellung zu erhalten.

Wahlen Sie den Link Systemabbild-
Wiederherstellung.

Computerreparatur in den Startoptionen
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>  Bestatigen Sie im Assistenten an-
schlieBend die Wiederherstellung des
neuesten existierenden Systemabbildes
@ oder wiahlen Sie selbst eines der zur
Verfiigung stehenden aus ®.

¥ Neues Abbild des Computers erstellen I x|

Systemabbildsicherung auswahlen

Der Computer wird mithilfe des Systemabhbilds
wiederhergestellt, Sdmtiche Inhalte auf dem Computer
werden durch die Informationen aus dem Systemabbild

ersetzt,
@ {5 Letztes verfiigbares Systemabbild verwenden
{empfohlen)
Ort: | Backup (D)

Datum und Uhrasit: | 10.11,2009 11:02:42 (GMT+01:00)

Computer: | meier-PC

@  Systemabbid auswihlen

= Zuriick, I Weiter > I

Abbrechen

Abbild auswdhlen

10.4 Elemente unter Windows 8.1 und Windows 10 sichern

und wiederherstellen

Sicherung von Elementen einrichten

Schiitzen Sie lhre Daten, indem Sie in regelmaRigen Abstdanden eine Sicherungskopie auf exter-
nen Speichermedien, z. B. einem USB-Stick oder einer externen Festplatte, erstellen. Standard-

maRig erstellt die Desktop-App Dateiversionsverlauf eine Kopie aller Elemente der Bibliotheken,

des Desktops, der Kontakte und Favoriten.

SchlieRen Sie den USB-Stick oder eine USB-Festplatte an Ihren Computer an.
Tragen Sie auf dem Startbildschirm die Anfangsbuchstaben Dateiv ein und klicken Sie auf

Dateiversionsverlauf.

oder Geben Sie nach einem Klick auf die Startschaltflache von Windows 10 im Suchfeld die
Anfangsbuchstaben des Programmnamens (dateiv) ein und klicken Sie auf

Dateiversionsverlauf

>  Klicken Sie im Fenster Dateiversionsverlauf auf Einschalten, um den USB-Stick bzw. die USB-
Festplatte zuklnftig zur Speicherung Ihrer Elemente zu nutzen.

T 5 « Alle Systemsteuerung... » Dateiversionsverlauf

Startseite der Systemsteuerung

Persanliche Dateien
wiederherstellen

Laufwerk auswahlen

Ordner ausschlieen
X . Dateien kopieren von:
Erweiterte Einstellungen
Dateien kopieren nach:

Siehe auch "
Wiederherstellung

Windows
7-Dateiwiederherstellung

Bewahren Sie einen Verlauf lhrer Dateien auf.

Mit dem Dateiversionsverlauf werden Kopien der Dateien gespeichert, sodass Sie sie
wiederverwenden kénnen, falls sie verleren gehen oder beschidigt werden,

Dateiversionsverlauf ist ausgeschaltet.

Eibliotheken, Desktop, Kontakte und Favoriten

v o

Systemsteuerung durchsuchen 0

o

Wechseldatentrdger (F:)
7.38 GB von 7,38 GB frei

Einschalten

>  Klicken Sie auf Erweiterte Einstellungen, um festzulegen, in welchem Zeitabstand die

Elemente gesichert werden sollen.

EDV-Dienstleistungen Helmut Feichtinger
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’ Wa hlen Sie im Fenster i(-) = T ¥ « Dateiversionsverlauf + Erweiterte Einstellungen v & Systemsteuerung durchsuchen @

Erweiterte Einstellungen

. . Erweiterte Einstellungen

Im FEId @ aus' in Wahlen Sie aus, wie oft Kopien der Dateien gespeichert werden sollen, und wie lange gespeicherte Versionen

We|Chem ZEitinterva” aufbewahrt werden sollen.

. Versionen

geSIChert Werden So”‘ Speichern von Dateikopien: Jede Stunde (Standard) @ w
» Klicken Sie auf GroBe des Offlinecache: 3% des Speicherplatzes (Standard) v

Anderungen Speichern_ Aufbewahrung gespeicherter Versionen: Fir immer (Standard) w

. .. Versionen bereinigen

»  Klicken Sie im Fenster Heimnetzgruppe

Dateiversionsver/auf a uf aweser I:&Icann nicht fir andere im }:lelmnetzwerlc freigegeben werden.

eimnetzgruppen-Einstellungen anzeigen
Jetzt ausfiihren, um eine Eregnisprotokalle
Siche ru ng de r Ele me nte '?:;' ET]TEH Sie die. Dateiversiensverlauf-Ereignisprotekolle, um kirzlich aufgetretene Ereignisse oder
ehler anzuzeigen.
vorzunehmen.
Anderungen speichern Abbrechen

Ordner von der Sicherung ausschlieflen

>  Klicken Sie im Fenster Dateiversionsverlauf auf Ordner ausschlief3en.
»  Klicken Sie auf Hinzufiigen, um einen Ordner auszuwahlen.

>  Wahlen Sie im gedffneten Fenster Ordner auswdhlen im Inhaltsbereich den gewlinschten
Ordner aus.

Bestatigen Sie mit einem Klick auf Ordner auswdhlen.
Klicken Sie abschlieBend im Fenster Ordner ausschliefSen auf Anderungen speichern.

Elemente wiederherstellen

»  Klicken Sie im Fenster Dateiversions- 1 [ Stanseite W[e] [mesuchen o] 4 %
verlauf auf Persénliche Dateien wieder-
herstellen, um gesicherte Elemente Freitag, 7. September 2012 10:27 | 1wvon 1
wiederherzustellen. + Bibliothek &)

>  Markieren Sie durch Driicken von (Strg & = d@
und Anklicken die Ordner, die wieder- > = = %
hergestellt werden sollen. 4 Dateiordner (3)

»  Klicken Sie auf @, um die Wieder- i ‘ E\\Sj
herstellung zu starten. peskor  feverten - fontaiee -

7 Elemente = =

>  Klicken Sie im Fenster Dateien ersetzen

oder liberspringen auf Dateien im Ziel @

ersetzen, um die vorhandenen Dateien
zu Uberschreiben.

Oder K||Cken Sle auf Dlese DGtEIen ubersprlngen, 69 Elemente werden von laurathomas nach Laura Thomas kopiert

um die vorhandenen Dateien Im Ziel sind 40 Dateien mit dem gleichen Namen
. handen.
beizubehalten. vorhanden
oder Klicken Sie auf Fiir jede Datei selbst ent- o JrEEni s
SChEiden, um durch Markieren und ab- ) Diese Dateien (iberspringen

schlieRendes Klicken auf Weiter selbst zu
entscheiden, welche Datei (iberschrieben
bZW. be|beha|ten erd A | Weniger Details

L Fir jede Datei selbst entscheiden
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10.5 Den Computer unter Windows 8.1 und Windows 10
zurlcksetzen

Computer bereinigen und auf Standardwerte zurlicksetzen

Falls Ihr Computer nicht mehr mit der gewohnten Geschwindigkeit arbeitet, kann dies an vorge-
nommenen Einstellungen, Apps und diversen Fehlern liegen. Beim Zuriicksetzen des Computers
werden alle vorgenommenen PC-Einstellungen sowie alle von CD/DVD und Webseiten installier-
ten Apps entfernt. Hingegen bleiben alle Daten beispielsweise in den Bibliotheken sowie alle aus
dem Store heruntergeladenen Apps erhalten.

> Legen Sie die Windows-8.1-DVD in das DVD-Laufwerk und klicken Sie in der eingeblendeten
Charmleiste auf Einstellungen.

> Betatigen Sie in der eingeblendeten Charmleiste im unteren Bereich PC-Einstellungen
dndern.

Klicken Sie im Navigationsbereich PC-Einstellungen auf Update/Wiederherstellung.
Klicken Sie im Bereich PC ohne Auswirkungen auf die Dateien auffrischen auf Los geht's.
Betatigen Sie Weiter und klicken Sie auf Aktualisieren.

Nachfolgend wird der Computer automatisch neu gestartet und zuriickgesetzt.

Um unter Windows 10 den Computer zu bereinigen oder auf Standardwerte zurlickzusetzen
klicken Sie im getffneten Startmeni auf Einstellungen und auf Update und Wiederherstellen
sowie danach auf Wiederherstellen.

Computer auf Werkseinstellung zurlicksetzen

Mochten Sie den Computer neu aufsetzen, kdnnen Sie ohne groRen Aufwand den Computer in
den Werkszustand versetzen. Hierbei werden alle Einstellungen, Apps und Dateien gel6scht.

> Legen Sie die Windows-8.1-DVD in das DVD-Laufwerk und klicken Sie in der eingeblendeten
Charmleiste auf Einstellungen.

> Betatigen Sie in der eingeblendeten Charmleiste im unteren Bereich PC-Einstellungen
dndern.

Klicken Sie im Navigationsbereich PC-Einstellungen auf Update/Wiederherstellung.
Klicken Sie im Bereich Alles entfernen und Windows neu installieren auf Los geht's.
Betatigen Sie Weiter.

vV v.v Vv

Klicken Sie auf Nur Dateien entfernen, um nur auf den Computer kopierte und installierte
Dateien zu entfernen.

oder Klicken Sie auf Laufwerk vollstdndig bereinigen, um den Computer vollstandig auf die
Werkseinstellungen zurilickzusetzen.

>  Klicken Sie auf Zuriicksetzen, um den Computer zuriickzusetzen und neu zu starten.
Um unter Windows 10 den Computer zu bereinigen oder auf Standardwerte zuriickzusetzen

klicken Sie im ge6ffneten Startmeni auf Einstellungen und auf Update und Wiederherstellen
sowie danach auf Wiederherstellen.
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Datensicherheitsmanagement

10.6 Sensible Daten endgultig [6schen

Sicherheitsrisiken durch nicht vollstandig geloschte Daten

Viele Anwender wissen nicht, dass es mit entsprechenden Tools moglich ist, geléschte Daten wie-
derherzustellen. Selbst Daten auf Festplatten, die neu formatiert wurden, lassen sich oftmals
noch rekonstruieren.

Dies liegt daran, dass unter Windows durch das Léschen von Dateien bzw. durch das Formatieren
einer Festplatte lediglich der Verweis auf die entsprechenden Dateien entfernt wird, die Daten
aber nicht physikalisch vom Speichermedium entfernt werden.

Programme, die es ermoglichen, geloschte Dateien wiederherzustellen, finden Sie beispielsweise
unter folgenden Internetadressen:

v www.piriform.com/recuva

v www.pcinspector.de

Wenn Computer oder Festplatten verkauft werden oder beispielsweise durch Diebstahl in
unbefugte Hande geraten, kann dies gegebenenfalls ein Sicherheitsrisiko darstellen.

Neben der Moglichkeit, Datentrager zu shreddern (Zerkleinerung) oder zu entmagnetisieren
(Degaussing), existieren jedoch auch spezielle Programme, die Daten restlos beseitigen, sodass
diese nicht wiederhergestellt werden kénnen. Diese Programme |6schen Daten, indem sie die
entsprechenden Bereiche auf der Festplatte (mehrfach) iberschreiben.

Sie finden Programme zur restlosen Beseitigung von Daten beispielsweise unter folgenden
Internetadressen:

v www.gaijin.at/dlwipefile.php
v www.heidi.ie/eraser/
v www.secure-eraser.de

Anders als auf lokalen Datentragern verhalt es sich mit dem Loschen von Daten und Inhalten in
sozialen Netzwerken, Blogs, Internetforen und Cloud-Services. Bei diesen Diensten bedeutet
Loschen nicht automatisch, das Daten und Inhalte endgiiltig vernichtet werden. Teils halten die
Diensteanbieter die Daten und Inhalte dauerhaft oder fiir eine bestimmte Zeit vor bzw. Such-
maschinen kénnen bereits geldschte Daten und Inhalte immer noch abrufbar machen, da diese
im sogenannten Cache der Suchmaschine gespeichert sind.
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So finden Sie die Inhalte zu den Lernzielen

Modul IT-Security (gemal Lernzielkatalog-Version 2.0) Seite(n)
1 Grundbegriffe zu Sicherheit
1.1 Datenbedrohung
1.1.1 Zwischen Daten und Informationen unterscheiden kénnen. 7
1.1.2 Die Begriffe Cybercrime und Hacken verstehen. 12-13
1.1.3 Boswillige und unabsichtliche Bedrohung fiir Daten durch Einzel- 8-10
personen, Dienstleister und externe Organisationen kennen.
1.14 Bedrohung fiir Daten durch hohere Gewalt kennen, wie: Feuer,
. 8-10
Hochwasser, Krieg, Erdbeben.
1.1.5 Bedrohung fuir Daten durch die Verwendung von Cloud-Computing
i - . R 8-10
kennen, wie: Datenkontrolle, moglicher Verlust der Privatsphare.
1.2 Wert von Informationen
1.2.1 Grundlegende Merkmale von Datensicherheit verstehen, wie:
; . e . . 8-10
Vertraulichkeit, Integritat, Verfligbarkeit.
1.2.2 Verstehen, weshalb personenbezogene Daten zu schiitzen sind, z. B. 12-13
um Identitatsdiebstahl und Betrug zu verhindern, zum Schutz der
Privatsphire. 14-16
1.2.3 Verstehen, weshalb Firmendaten auf Computern und mobilen Geraten 12-13
zu schitzen sind, z. B. um Diebstahl, betriigerische Verwendung, unab-
sichtlichen Datenverlust und Sabotage zu verhindern. 14-16
1.2.4 Allgemeine Grundsétze fiir Datenschutz/Privatsphare-Schutz, Daten-
aufbewahrung und Datenkontrolle kennen, wie: Transparenz, 11
Notwendigkeit, VerhaltnismaRigkeit.
1.2.5 Die Begriffe Betroffene und Auftraggeber verstehen. Verstehen, wie
die Grundsatze fur Datenschutz/Privatsphare-Schutz, Datenauf- 11
bewahrung und Datenkontrolle fiir Betroffene und Auftraggeber
angewendet werden.
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Modul IT-Security (gemal Lernzielkatalog-Version 2.0) Seite(n)
1.2.6 Verstehen, dass bei der Nutzung von IKT die Einhaltung von Grund-
satzen und Richtlinien wichtig ist; wissen, wie die Richtlinien Ublicher- 8-10
weise bekanntgemacht werden bzw. zuganglich sind.
1.3 Personliche Sicherheit
1.3.1 Den Begriff Social Engineering verstehen und die Ziele kennen, wie:
unberechtigter Zugriff auf Computer und mobile Gerate, unerlaubtes 14-16
Sammeln von Informationen, Betrug.
1.3.2 Methoden des Social Engineering kennen, wie: Telefonanrufe,
L. . 14-16
Phishing, Shoulder Surfing.
1.3.3 Den Begriff Identitatsdiebstahl verstehen und die Folgen von
Identitatsmissbrauch in personlicher, finanzieller, geschaftlicher und 14-16
rechtlicher Hinsicht kennen.
1.3.4 Methoden des Identitatsdiebstahls kennen, wie: Information Diving, 14-16
Skimming, Pretexting.
1.4 Sicherheit fiir Dateien
14.1 Die Auswirkung von aktivierten und deaktivierten Makro-Sicherheits- 16
einstellungen verstehen.
1.4.2 Die Vorteile und die Grenzen von Verschlisselung verstehen. Wissen,
wie wichtig es ist, das Passwort, den Schliissel und das Zertifikat der 18-24
Verschllsselung nicht offenzulegen und nicht zu verlieren.
1.4.3 Eine Datei, einen Ordner oder ein Laufwerk verschliisseln. 22-23
1.4.4 Dateien mit einem Passwort schiitzen, z. B.: Dokumente, Tabellen- 99-23
kalkulationsdateien, komprimierte Dateien.
2 Malware
2.1 Arten und Funktionsweisen
2.1.1 Den Begriff Malware verstehen; verschiedene Maoglichkeiten kennen,
wie Malware auf Computern und anderen Geraten verborgen werden 43-44
kann, wie: Trojaner, Rootkit, Backdoor.
2.1.2 Arten von sich selbst verbreitender Malware kennen und ihre
. . . . 44-46
Funktionsweise verstehen, wie: Virus, Wurm.
2.1.3 Arten von Malware und ihre Funktionsweise fiir Datendiebstahl,
Betrug oder Erpressung kennen, wie: Adware, Ransomware, Spyware, 43-46
Botnet, Keylogger, Dialer.
2.2 Schutz
2.2.1 Die Funktionsweise und die Grenzen von Antiviren-Software verstehen. 51-52
2.2.2 Verstehen, dass Antiviren-Software auf Computern und mobilen 51-52

Geraten installiert sein soll.
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2.2.3

Die Bedeutung von regelmafiigen Software-Updates flir Antiviren-
Software, Web-Browser, Plug-ins, Anwendungsprogramme,
Betriebssysteme verstehen.

51

2.2.4

Laufwerke, Ordner und Dateien mit Antiviren-Software scannen;
Zeitplan fiir Scans mit Antiviren-Software festlegen.

53-55

2.2.5

Verstehen, dass die Verwendung veralteter und nicht mehr unter-
stlitzter Software mit Risiken verbunden ist, wie: zunehmende
Gefahrdung durch Malware, Inkompatibilitat.

51

2.3

Problemlésung und -behebung

23.1

Den Begriff Quarantane verstehen und die Auswirkung auf infizierte
oder verdachtige Dateien kennen.

55-56

2.3.2

Infizierte oder verdachtige Dateien unter Quarantane stellen oder
[6schen.

55-56

233

Wissen, dass ein Malware-Angriff mithilfe von Online-Ressourcen
identifiziert und bekampft werden kann, wie: Websites der Anbieter
von Betriebssystemen, Antiviren-Software und Web-Browser;
Websites von zustdndigen Behdrden/Organisationen.

51-52
57-58

Sicherheit im Netzwerk

3.1

Netzwerke und Verbindungen

3.11

Den Begriff Netzwerk verstehen und lbliche Netzwerktypen kennen,
wie: Local Area Network (LAN), Wireless Local Area Network (WLAN),
Wide Area Network (WAN), Virtual Private Network (VPN).

29-30

3.1.2

Verstehen, wodurch sich eine Verbindung zu einem Netzwerk auf die
Sicherheit auswirken kann, wie: Malware, unberechtigter Zugriff auf
Daten, Schutz der Privatsphare.

34-35
43-44
59-60
69-70

3.13

Die Aufgaben der Netzwerk-Administration verstehen, wie: Authenti-
fizierung, Benutzerrechte verwalten, Nutzung dokumentieren, sicher-
heitsrelevante Patches und Updates Giberwachen und installieren,
Netzwerkverkehr Gberwachen, Malware im Netzwerk bekdampfen.

32-33

3.14

Die Funktion und die Grenzen einer Firewall bei der privaten
Computernutzung und in einer Arbeitsumgebung verstehen.

34-35

3.15

Personal Firewall ein- und ausschalten; den durch die Personal Firewall
laufenden Datenverkehr flr eine Anwendung, einen Dienst/Funktion
zulassen bzw. blockieren.

36

3.2

Sicherheit im drahtlosen Netz

3.21

Verschiedene Moglichkeiten zum Schutz von drahtlosen Netzwerken
und deren Grenzen kennen, wie: Wired Equivalent Privacy (WEP), Wi-Fi
Protected Access (WPA)/Wi-Fi Protected Access 2 (WPA2), Media
Access Control (MAC) Filter, Service Set Identifier (SSID) verbergen.

37-38
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3.2.2 Sich bewusst sein, dass auf ein ungeschiitztes drahtloses Netzwerk
Angriffe erfolgen kdnnen, wie: unbefugter Zugriff durch Eindringlinge, 37-38
Hijacking, Man-in-the-Middle-Angriff.

3.2.3 Den Begriff Personlicher Hotspot verstehen. 39

3.2.4 Einen sicheren persénlichen Hotspot einschalten und ausschalten;

. . . 39-40

Gerate sicher damit verbinden und trennen.

4 Zugangskontrolle

4.1 Methoden

4.1.1 Malnahmen kennen, um unberechtigten Zugriff auf Daten zu 14-16
verhindern, wie: Benutzername, Passwort, PIN, Verschliisselung, Multi-
Faktor-Authentifizierung. 24

4.1.2 Den Begriff Einmal-Passwort und die typische Verwendung verstehen. 14-16

4,13 Verstehen, wozu ein Netzwerk-Konto dient. 32-33

414 Verstehen, dass der Zugang zu einem Netzwerk-Konto mit Benutzer-
name und Passwort erfolgen soll, und dass der Zugang bei Nicht- 32-33
gebrauch durch Sperren oder Abmelden geschlossen werden soll.

4.1.5 Biometrische Verfahren zur Zugangskontrolle kennen, wie: Fingerab- 55
druck, Auge scannen, Gesichtserkennung, Handgeometrie.

4.2 Passwort-Verwaltung

4.2.1 Richtlinien fiir ein gutes Passwort kennen, wie: angemessene Mindest-
lange beachten, aus Buchstaben und Ziffern und Sonderzeichen 93-24
zusammensetzen, geheim halten, regelmalig andern, unterschiedliche
Passworter fiir unterschiedliche Dienste.

4.2.2 Die Funktion und die Grenzen einer Passwort-Verwaltungssoftware 23-24
verstehen.

5 Sichere Web-Nutzung

5.1 Browser-Einstellungen

5.11 Einstellungen zum Ausfiillen von Formularen aktivieren und 59-60
deaktivieren, wie: automatische Vervollstandigung, automatisches 63—-65
Speichern. 66—67

5.1.2 In einem Browser personliche Daten I6schen, wie: Browserverlauf,
Downloadverlauf, temporére Internetdateien, Passworter, Cookies, 63-65
Formulardaten.

5.2 Sicheres Surfen

5.2.1 Sich bewusst sein, dass bestimmte Online-Aktivitdten (Einkaufen, E- 6061
Banking) nur auf sicheren Webseiten (iber eine gesicherte Netzwerk- 6566

verbindung erfolgen sollen.
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5.2.2 Kriterien zur Beurteilung der Vertrauenswiirdigkeit einer Website
kennen, wie: inhaltliche Qualitat, Aktualitat, glltige URL, Information 62
zum Inhaber der Webseite (Impressum), Kontaktdaten, Sicherheits-
zertifikat, Uberpriifung der Domain-Inhaberschaft.
5.2.3 Den Begriff Pharming verstehen. 48-49
5.2.4 Den Zweck und die Funktionsweise von Software zur Inhaltskontrolle
) . . 68-69
kennen, wie: Internet-Filterprogramme, Kinderschutz-Software.
6 Kommunikation
6.1 E-Mail
6.1.1 Verstehen, weshalb eine E-Mail verschlisselt und entschlisselt wird. 76-81
6.1.2 Den Begriff Digitale Signatur verstehen. 76-77
6.1.3 Arglistige und unerwiinschte E-Mails erkennen. 14-16
6.1.4 Typische Merkmale von Phishing kennen, wie: Verwendung der Namen
von seridsen Unternehmen und Personen, Verwendung von Logos und 14-16
Markenzeichen, Links zu gefalschten Webseiten, Aufforderung zur
Bekanntgabe personlicher Daten.
6.1.5 Wissen, dass Phishing-Attacken den betroffenen seriésen Unter-
nehmen und zustdndigen Behoérden/Organisationen gemeldet werden 16
kénnen.
6.1.6 Sich der Gefahr bewusst sein, dass ein Computer oder mobiles Gerat
mit Malware infiziert werden kann, wenn ein E-Mail-Attachment 52
geoffnet wird, das ein Makro oder eine ausfiihrbare Datei enthalt.
6.2 Soziale Netzwerke
6.2.1 Verstehen, dass es wichtig ist, vertrauliche oder personenbezogene 69
Informationen nicht in sozialen Netzwerken zu veroffentlichen.
6.2.2 Sich der Notwendigkeit bewusst sein, in sozialen Netzwerken
geeignete Konto-Einstellungen auszuwahlen und regelmaRig zu 69-75
Uberprifen, wie: Privatsphédre, Standort.
6.2.3 Konto-Einstellungen in sozialen Netzwerken anwenden: Privatsphare, 69-75
Standort.
6.2.4 Mogliche Gefahren bei der Nutzung von sozialen Netzwerken kennen,
wie: Cyber-Mobbing, Cyber-Grooming, bésartige Veréffentlichung 43-44
personlicher Inhalte, falsche Identitdten, betriigerische oder arglistige 68—69
Links, Inhalte oder Nachrichten.
6.2.5 Wissen, dass missbrauchliche Verwendung oder Fehlverhalten in
sozialen Netzwerken dem jeweiligen Service-Provider und zustandigen 16
Behorden/Organisationen gemeldet werden kann.
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6.3 VolIP und Instant Messaging

6.3.1 Schwachstellen bei der Sicherheit von Instant Messaging (IM) und
Voice over Internet Protocol (VolP) verstehen und Gefahren kennen, 80
wie: Malware, Backdoor-Zugang, Zugriff auf Dateien, Lauschangriff.

6.3.2 Methoden kennen, um beim Gebrauch von IM und VolP Vertraulichkeit
sicherzustellen, wie: Verschliisselung, Nicht-Veroffentlichung von 80
wichtigen Informationen, Zugriff auf Daten einschranken.

6.4 Mobile Gerite

6.4.1 Verstehen, welche Folgen die Verwendung von Anwendungen aus
inoffiziellen App-Stores haben kann, wie: mobile Malware, unnétiger

. . 81
Ressourcenverbrauch, Zugriff auf persénliche Daten, schlechte
Qualitat, versteckte Kosten.
6.4.2 Den Begriff App-Berechtigungen verstehen. 81
6.4.3 Wissen, dass mobile Anwendungen private Informationen von mobilen 31

Geraten auslesen kdnnen, wie: Kontaktdaten, Standortverlauf, Bilder.

6.4.4 Fur den Fall, dass ein mobiles Gerat abhandenkommt, Sofortmal3-
nahmen und VorsichtsmaRnahmen kennen, wie: Fernsperrung, Fern- 81
I6schung, Gerateortung.

7 Sichere Dateiverwaltung

7.1 Daten sichern und Backups erstellen

7.1.1 Malnahmen zur physischen Sicherung von Computern und mobilen
Geraten kennen, wie: nicht unbeaufsichtigt lassen, Standort der Geréte 7-10
und weitere Details aufzeichnen, Sicherungskabel verwenden, 22-26
Zugangskontrolle.

7.1.2 Wissen, wie wichtig eine Sicherungskopie fiir den Fall des Daten-

. 82-85
verlusts auf Computern und anderen Geraten ist.

7.13 Wesentliche Merkmale eines Konzepts zur Datensicherung kennen,
wie: RegelmaRigkeit/Haufigkeit, Zeitplan, Ablageort, 82-85
Datenkompression.

7.1.4 Backup an einem Speicherort erstellen, wie: lokale Laufwerke, externe 82-87
Laufwerke/Datentrager, Cloud-Speicher. 91-92
7.15 Daten von einem Backup-Speicherort wiederherstellen, wie: lokale 82-85
Laufwerke, externe Laufwerke/Datentrager, Cloud-Speicher. 87-91

93
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7.2 Daten sicher I6schen und vernichten

7.2.1 Den Unterschied zwischen der Léschung von Daten und der 94
endgtltigen Léschung/Vernichtung von Daten kennen.

7.2.2 Den Sinn und Zweck einer endgiiltigen L6schung/Vernichtung von 94
Daten auf Laufwerken oder Geraten verstehen.

7.2.3 Sich bewusst sein, dass das Loschen von Inhalten bei manchen
Diensten nicht endgliltig ist, wie: Soziale Netzwerke, Blogs, 94
Internetforen, Cloud-Dienste.

7.2.4 Methoden zur endgliltigen Datenvernichtung kennen, wie: Lauf-
werke/Datentrager zerstbren, z. B. schreddern; Entmagnetisierung; 94
Software zur Datenvernichtung verwenden.
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