Bitwarden: So nutzen Sie den genialen Passwortmanager richtig

Was ein Passwortmanager grundsatzlich macht, sagt schon der Begriff. Doch
die Programme leisten langst viel mehr, als nur Onlinezugange zu verwalten.

Ein starkes Masterpasswort als Zugang fir den Passwortmanager und
damit zugleich als Schutz samtlicher Onlinezugange ist unumganglich.

Nur vergessen dlrfen Sie es nicht!

U bitwarden

Melde dich an oder erstelle ein neues

Konto, um auf deinen Tresor zuzugreifen.

E-Mail-Adresse
I

Anmelden bei: bitwarden.com -

"] E-Mail-Adresse merken

Weiter

Neu hier? Konto erstelien

Abbrechen Konto erstellen Absenden
E-Mail-Adresse
max.mustermann@online.de
Master-Passwort  Stark
(>

Master-Passwort-Hinweis {optional)
hier evtl. Ihr Erinnerungshinweis

Ein Master-Passwort-Hinweis kann dir helfen, dich an das

asswort zu erinnern, sofern du es vergessen hast,

Bekannte Datendiebstahle auf dieses Passwort
Uberprufen

Durch Anwahlen dieses Kdstchens erklaren Sie
sich mit folgendem einverstanden:
Nutzungsbedingungen,
Datenschutzbestimmungen

Bitwarden steht als Desktopversion flir Windows, Linux und Mac-0S, als App
fur Android und iOS, als Plug-in flr alle gangigen Browser und Ubers Web zur
Verfligung. Weil die Plug-ins den meisten Komfort bieten, installieren Sie im
ersten Schritt bitte die fur Ihren Browser passende Erweiterung und heften
das Plug-in zum schnellen Aufrufen in der Browsersymbolleiste an.
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Am einfachsten und schnellsten speichern Sie Ihre Onlinekonten im
Passwortmanager, indem Sie nach dem Einloggen auf einer Webseite den
eingeblendeten Hinweis bestatigen.

Nach dem Anklicken wahlen Sie die Option ,Konto erstellen™. Da das Tool ja
all Ihre Kennworter absichert, muss es selbst besonders gut geschutzt
werden: Das Masterpasswort deshalb muss sicher, lang und einzigartig sein.

Am besten verwenden Sie eine zufallige Aneinanderreihung mehrerer Worter.
Und zwar eine solche, die Sie einfach merken kénnen, die ansonsten aber
keinen Sinn macht und auch nicht von irgendwoher entnommen ist:

WeltKleber_Steine_FingerMoos

ware so ein willklrliches Beispiel. Ist der Generalschllissel sicher, goutiert
Bitwarden das beim Eintippen mit ,Stark".

Nehmen Sie den Rat ,Dein Masterpasswort kann nicht wiederhergestellt
werden, wenn Du es vergisst!" bitte ernst und geben Sie auch deshalb einen
Erinnerungshinweis ein — der wirde wichtig, falls Ihnen Ihr Zugang eines
Tages doch entfallen sollte. Nach dem Akzeptieren der Nutzungs- und
Datenschutzbestimmungen klicken Sie auf ,Absenden®, fertig.

Nun geht es an das Speichern Ihrer Onlinezugange im Passworttool.

Dazu melden Sie sich bei einer beliebigen Webseite an, bei der Sie bereits
ein Konto haben.

Daraufhin erscheint oben der Hinweis ,Soll Bitwarden sich dieses Passwort
merken?", den Sie bitte mit ,Ja, jetzt speichern™ bestatigen.

Das ist schon alles und in Sekundenschnelle erledigt.

Beim nachsten Anmelden auf der Webseite klicken Sie ins Log-in-Fenster und
bestatigen die Eintrdge des Passwortmanagers fur Mailadresse und Passwort.

So sind Sie in Sekundenschnelle eingeloggt.

Um Bitwarden in der Praxis méglichst effizient einzusetzen, passen Sie ein
paar Einstellungen an. Die meisten lassen sich im Plug-in, in der Mobil-App
und in der Windows-Software vornehmen, einige jedoch nur lber das
Webportal.



Loggen Sie sich deshalb im Browser unter https://vault.bitwarden.com ein
und klicken Sie zuerst auf die Verifizierung Ihrer Mailadresse. Sie erhalten
daraufhin eine Mail, in der Sie auf ,Verify E-Mail Adress Now" klicken.

Melden Sie sich nun von der Webseite ab und im Browser-Plug-in (wieder)
an. Wenn Sie auf ,Einstellungen —> Auto- Ausfillen® klicken, erscheint der
Hinweis auf den Shortcut Strg-Shift-L zum schnellen Einloggen. Noch
schneller ist die Option , Auto-Ausflillen beim Laden einer Seite aktivieren®.
Dann genugt ein Klick auf das Bitwarden-Icon im Browser, um die Log-in-
Daten automatisch einzufligen.

Einstellungen . { Zuruck Auto-Ausfillen
VERWALTEN " = 2
Auto-Ausfullen Tastaturkarzel D
Auto-Ausfillen >
Das Auto-Ausfullen Tastaturkirzel ist Curl+Shift+l, Du kannst
es in den Browser-Einstellungen andern,
Ordner >
Auto-Ausfullen Meni in Formularfeldern anzeigen
5o N . A
Synchronisierung / Wenn Feld ausgewabhlt ist (im Fokus) v
" \ ; : neldet en. Deaktiviere die
Ausgeschlossene Domains > Gilt fur alle angemeldeten Konten. Deaktiviere die
Einstellungen des eingebauten Passwort-Managers deines
Browsers, um Konflikte zu vermeiden. Browsereinstellungen
SICHERHEIT bearbeiten.
Tresor-Timeout
; IAuto-Ausfullen beim Laden einer Seite aktivieren I
5 Minuten N
Wenn eine Anmeldemaske erkannt wird, die Zugangsdaten
Aktion bei Tresor-Timeout automatisch ausfullen wahrend die Webseite ladt.
ACHTUNG: Kompromittierze oder nicht vertrauenswurdige
Sperren ok Websites kénnen Auto-Ausfiillen beim Laden der Seite
ausnutzen. Erfahre mehr Gber Auto-Ausfillen. [
Mit PIN-Code entsperren (| Standard Auto-Ausfullen Einstellung fur Login-Eintrége
Automatisches Ausfullen beim Laden der Seite v
Mit Biometrie entsperren O
Du kannst Auto-Ausfiilien beim Laden der Seite far einzelne
a 4 @ o Zugangsdaten-Eintrage in der Bearbeiten-Ansicht des
Tresor Send Generator Einstellungen Eintrags deaktivieren.

Die Timeout-Einstellung (links) sperrt den Zugriff auf den Passwortmanager
am PC bei Inaktivitat.

Die Auto-Ausflillen- Option (rechts) automatisiert das Einloggen im Internet.
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Einstellungen

VERWALTEN

Auto-Ausfillen
Ordner

Synchronisierung

WL NS NS

Ausgeschlossene Domains

SICHERHEIT

Tresor-Timeout

5 Minuten v

Aktion bei Tresor-Timeout

Sperren v

Mit PIN-Code entsperren O

Mit Biometrie entsperren O

& 4 ® o]

Tresor Send Generator Einstellungen

Mithilfe der ,Ordner" strukturieren Sie Ihre Onlinezugange, beispielsweise fur
Onlineshops, E-Mail, Cloudspeicher und so weiter.

AuBerdem empfiehlt es sich, unter ,Sicherheit" das ,Tresor-Timeout" von
».Bei Browser-Neustart" in ,1 Minute" oder ,5 Minuten™ zu andern: Das sperrt
den Zugriff bei Inaktivitat automatisch.



